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「闇バイト」とは、

普通のアルバイトとは違い、
問題が起きたときに助けを受けられないことが多いです。
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犯罪の実行者を募集するものもあります

法律を守っていない可能性が高い
怪しいアルバイトのこと

例
・働く時間や給料のルールが守られていない
・危険な仕事をさせられる

闇バイト



闇バイトは、インターネットやSNSで募集されることが多く、

特に若い人が巻き込まれやすいです。大きなトラブルになる可能性

があるので、注意が必要です。

「闇バイト」とは、

普通のバイトなら、

働く条件や給料の問題があったときに

会社や役所が手伝ってくれることがありますが、

闇バイトではそれが期待できません。
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アイスブレイク

あなたは、「闇バイト」をやってしまうと思う？
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「絶対に大丈夫」

と言えるのは、

その状況を

想像できていないから

なぜ

「絶対に大丈夫！」

という人ほど

トラブルにあい

やすいの？

アイスブレイク
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闇バイト勧誘の手口

魅力的な言葉で誘導

「かんたんに高額な報酬を得られる」
「違法ではない」「ホワイト案件」などの
言葉を使い、犯罪に加担させようとします。

SNSやインターネットでの募集

SNSやインターネットを通じて、仕事の
詳細を明かさないまま、高額報酬をうたい
求人を募集しています。
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闇バイトの危険性

軽い気持ちで応募すると、
強制的に犯罪行為に加担させられ、
罪に問われます。

もし、あなたが犯罪と知らずに加担したとして
も、闇バイトへの加担は犯罪です。
検挙され、重い刑罰を受ける可能性があるとと
もに、家族や友人、職場等、周囲の人々にも多
大な迷惑をかけることになります。
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抜けだそうとしても

犯行グループに脅され、

抜け出すことが

困難になることも



ワーク

「募集する側」の立場で

考えてみよう
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もし、自分が「闇バイトを募集する側」だったら

どんな募集コメントを掲示板

にのせたら、「ちょっと怪し

いけど自分もやってしまうか

も」と感じるでしょうか。ヒ

ントワードを参考にして、募

集コメントを書いてみましょ

う。
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もし、自分が「闇バイトを募集する側」だったら
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もし、自分が「闇バイトを募集する側」だったら
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こうしたキーワードが出てきたら、注意
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「簡単な」「高額」「〇〇だけ」

「安全」「ホワイト」「みんなやってる」

「すぐにできそう」と思わせること

「安心できそう」と思わせること



あなたは

「闇バイト」を

やってしまう？

もう一度考えてみよう

⚫ お金が必要になってしまう場面

を想像できたかな？

⚫ 自分がだまされてしまったり、

「あやしいな」と思ってもやっ

てしまう場面を想像できたか

な？
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ワーク

誰に相談すればよいのかな？
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16

とりあえず

インストールして

連絡してみるか
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身分証送っちゃった

けどあやしいな…

闇バイトだったかも
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荷物を受け取るだけっ

て、簡単すぎだよな…
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えぇっ！！

学校に来ちゃう！

どうしよう



自分なら誰に相談する？

次の3つの状況で、自分だったら誰に相談するか、考えてみましょう。

20

相談しない 友だち 家族 先生 警察



自分なら誰に相談する？
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「おかしいな」と思ったら、

すぐに大人に相談。

おどされたら、

必ず警察に相談。

匿名アプリ

荷物を受け取るだけ

などのキーワード

には注意



闇バイトの勧誘手口
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SMSや
メールで

LINEの
1:1トークで

LINEのオープン
チャットで

LINE公式
アカウントで

１ ３２ ４

知らない相手から、
SMSやメールで闇
バイトの募集の
メッセージが送ら
れてきます。

バイトの紹介と称
したオープン
チャットで、闇バ
イト募集のメッ
セージが送られて
きます。

知らない相手（＝
LINEの友だち追加
していない相手）
から、闇バイト募
集のメッセージが
送られてきます。

外部サイトやSNSな
どで、闇バイト募
集の案内が掲載さ
れています。



闇バイトの募集を受け取ってしまったとき

闇バイトの募集にまつわる1:1トーク・グループトーク・オープン
チャットでは発言をせず、通報してください。
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「もしかしたら」と自分が

関わってしまう状況を想像して、

もし「おかしいな」と思ったら

大人に相談しよう。

最後に
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もしかしたら おかしいな



参考：闇バイトに注意！あなたを犯罪に巻き込む手口
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参考：闇バイト（特殊詐欺）の主な手口
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参考：闇バイト（特殊詐欺）の主な手口
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参考：闇バイト（特殊詐欺）の主な手口

28



もし

闇バイトに関わってしまったら、

一人で抱え込んだりせず、

すぐに警察相談専用電話

（「#9110」番）

又はお近くの警察署に相談してください。

最後に
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もしかしたら おかしいな



30



自己紹介

大角祐介
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おおすみ

LINEヤフー株式会社 脅威情報分析対応チーム

Threat Intelligence（脅威インテリジェンス）

@ozuma5119
(後で）

中高生向けに、Threat Intel.の仕事を説明する文章

脅威とは？ → サイバー脅威

・コンピュータウイルス

・サイバー攻撃を行う人

・偽物のWebサイト（フィッシングサイト）

インテリジェンスとは？ → 情報 ＋ 分析や予測

・こういう攻撃が来る

・こんな防御をすると良い

脅威インテリジェンス：脅威を予測し、事前に防ぐ



今日の内容

32

特に、みなさんが被害に遭わないように！

フィッシング詐欺とは1

どう対策すべきか2



フィッシング詐欺とは



メールやSMSで来る、怪しいモノ

34

メール：メールアドレス宛てに来る

SMS：電話番号宛てに来る

DM：Twitter(X)などの、アカウント宛てに来る



リンクを押すと、詐欺サイトへ誘導される
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リンクを押すと、詐欺サイトへ誘導される
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Phishing Scam フィッシング詐欺

偽物のWebサイト

偽物のメッセージ（電子メールなど）で誘導

ID・パスワードや住所氏名などの個人情報を盗み出す
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2024年フィッシング発生状況

38

フィッシング対策協議会, フィッシングレポート 2024
https://www.antiphishing.jp/report/phishing_report_2025.pdf

国内のフィッシング情報の届け出件数



どう対策すべきか



今日、これだけは絶対に覚えて欲しい

• フィッシングメール、フィッシングサイトは、目で見分けようと
しない

• ふだん使っているWebブラウザのブックマークや公式アプリでア
クセスする

40
これだけで、フィッシング詐欺は防げます



目で見分けようとしないことが大事

皆さんの目的は
「公式サイトに行くこと」

→ 見分けることは手段であり、
 目的ではない！

安全に公式サイトに行ける手段、ブック
マーク・アプリがあるなら使えばいい

41

最近のフィッシングメール・フィッシングサイトは精巧な作りで、
専門家でも見分けるのが難しい



分からないなら、公式に行けばいい
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?



フィッシング詐欺は、ネット版オレオレ詐欺
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フィッシング詐欺は、ネット版オレオレ詐欺
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「使う道具」と「だまし取られるもの」が、かわっただけ



フィッシング詐欺は、ネット版オレオレ詐欺

• 「本当かな？」と立ち止ま

り、公式サイトへアクセス。

• 電話やお店で、正規の問い

合わせ先へ聞いてみる。

45

「騙されない」ことへ、

技術的な知識は不要
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