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Chinese(H3ZhR), and Thai(n1w1'Ina) and Bahasa follows English

Notice regarding the handling of data in LINE GIFT and our past e-commerce services

We have confirmed that there has been inappropriate handling of data in LINE GIFT and our past e-
commerce services (LINE FLASH SALE, Account Commerce, and others).

Through this notice, we would like to provide an overview of the issues and sincerely apologize for any
inconvenience or concern caused to our users and related parties.

Please be aware that the data involved in these issues did not involve personal information like addresses,
phone numbers, email addresses, bank accounts, or credit card numbers. In addition, as of April 17, 2023,
there has been no evidence of any secondary damages, such as the unauthorized use of user information.

1. Regarding inappropriate sender data being delivered to recipients

1- 1. Overview

Due to an incorrect implementation, when a user performed certain actions on LINE GIFT, the content of
the communication contained information about the sender that should not have been delivered to the
recipient.

This information was not displayed in the range normally viewable by the recipient, but it was accessible
when the communication was analyzed.

These problematic actions involved when a gift recipient viewed a list and details of the gifts they had
received or when a recipient completed entering the address for the gift delivery.

1-2. Scope of occurrence



+ Event occurrence period:

From around February 2015 to March 9, 2023

- Information that was available for viewing:

- Recipient's display name (the recipient's name manually changed by the sender on the LINE app or the
recipient's name reflected from the contact list of the sender's device (*1)) on the sender's LINE app

+ Coupon information that the sender could use or obtain when purchasing a gift
* Previous page of the sender (*2)

+ Part of the previous page of the sender (*3)

+ Entry source of the sender (*4)

+ Whether the sender came through the birthday page of a "friend on LINE" (hereinafter referred to as a
"friend")

Examples of information included in the "Previous page":

- Sender 's friend information (display name, the sender's friend's name manually changed by the sender
on the LINE app, the sender's friend's name reflected from the contact list of the sender 's device (*1),
internal user identifier (*5), profile image)

-+ Search keywords used by the sender to search for products
- Message card template identifier selected by the sender when displaying the message creation screen
- Parameters used for analytics, etc.

- Authentication information for user identification automatically granted by our system (*6)

* Risk of secondary damage:

+ As of April 17, 2023, there has been no evidence of any secondary damages, such as unauthorized use
of personal information.

- To the extent that LINE GIFT is used in the usual way, such information will not remain on the user's
device, thus we believe that there is no risk of secondary damage in the future.

- For some users, there were cases where authentication information was included, but the authentication
information had an expiration date and is currently invalid.

1-3. Occurrence and response (Japan Time)

- February 24, 2023: The issue was discovered internally during the maintenance of the LINE GIFT
system. At this point, any information deemed inappropriate was deleted from the content of the
communications.



- March 9, 2023: Any additional information that was deemed inappropriate was deleted from the content
of the communications.

« April 17, 2023: The issue was publicly announced and users who may have been affected by the issue
were directly notified.

2. Regarding an issue with the management system for shops on LINE GIFT and our past e-
commerce services

2-1. Overview

In the CSV file of the order data, which can be downloaded from the management system (*7) by shops
that opened on LINE GIFT and our past e-commerce services (like LINE FLASH SALE, Account

) “

Commerce, and others), the orderer’s “Previous page” (*2) data was included.

As of February 21, 2023, such data is no longer provided to shops. In addition, as of March 17, 2023, we
have asked shops that may have acquired that data in the past to delete them.

2-2. Scope of occurrence

- Event occurrence period:

From around February 2016 to February 21, 2023

* Inappropriate data provided to the shop:

* Previous page

- Example of information included in the Previous page:

- Information about the orderer’s friends (display name, the name of the orderer's friend manually
changed by the orderer on the LINE app, the name of the orderer's friend reflected from the contact list of
the orderer's device (*1), internal user identifier (*5), profile image)

+ Search keywords used by orderers to search for products

- Message card template type identifier selected by the orderer when displaying the create message
screen

- Parameters used for analytics, etc.

- Authentication information for user identification automatically granted by our system (*6)



* Risk of secondary damage:

- As of April 17, 2023, there have been no confirmed instances of secondary damage, such as
unauthorized use of personal information.

- We have asked the shops to destroy this information and we believe that there is a low risk of secondary
leakage or secondary damage in the future.

- For some users, there were cases where authentication information was included, but the authentication
information had an expiration date and is currently invalid.

2-3. Occurrence and response (Japan Time)

+ February 16, 2023: Our employee confirmed the existence of Previous page data in the CSV file and an
investigation began

- February 17, 2023: As a result of the investigation, it was found that information was shared
inappropriately with shops

+ February 21, 2023: Completely deleted the Previous page information from the CSV files.
- On March 17, 2023: Requested the shops to delete the relevant data.

+ April 17, 2023: The issue was publicly announced and users who may have been affected by the issue
were directly notified.

3. Regarding an issue with information being delivered to Google Analytics managed by shops on
LINE GIFT

3-1. Overview

On LINE GIFT and our past e-commerce services (LINE FLASH SALE, Account Commerce, and others),
we had provided shops a function that allowed them to view user browsing history information at their shop
via their Google Analytics (a web analytics tool) without notifying users.

As of February 22, 2023, this function is no longer supported. As of March 31, 2023, we also asked the
shops that may have used this function in the past to delete the relevant data on Google Analytics.

3-2. Scope of occurrence

+ Event occurrence period:

From around November 2015 to February 22, 2023



- Information that was available for viewing via Google Analytics managed by the shop:

- URL of a specific page within the shop on LINE GIFT (main page, product page, etc.) and information
such as the number of page visits.

- URL of Previous page along with related information (as described in item 2-2)

- Information about the number of visits to the shop, type of mobile device, purchase information (product
ID, order ID, product price, number of orders, amount of payments), etc.

* Risk of secondary damage:

- As of April 17, 2023, there has been no evidence of any secondary damages, such as unauthorized use
of personal information.

- We have asked the shops to destroy the relevant data, and we believe that there is little risk of secondary
leakage or secondary damage in the future.

3-3. Occurrence and response (Japan Time)

- February 21, 2023: Investigation started due to concerns about inappropriate information provided to the
shop for this function.

- February 22, 2023: Function suspended.
- March 31, 2023: Requested shops to delete the relevant data.

- April 17, 2023: The issue was publicly announced.

Please note that it is difficult to accurately identify users who might have been affected by this issue, thus
we have decided to make a public announcement through this notice instead of directly notifying
potentially affected users.

4. Inquiries regarding this matter
For inquiries regarding this matter, please contact us at the below link:

https://contact-cc.line.me/detailld/13271

If the inquiry form link does not work or if you have issues with the inquiry form, please try viewing the link
from a browser.

*Only available in Japanese.



Once again, we sincerely apologize for any concern or inconvenience caused to our users and related
parties, and will make our best efforts to prevent similar issues from reoccurring.

*1: The reason why the name in the contact list could have been inappropriately made available for
viewing in section 1, “Inappropriate sender data,” and section 2, “CSV file,” was because the name in the
contact list was passed to LINE GIFT's server in the past. This issue has been already resolved.

In some cases, when a user used the “Auto-add friends” function on the LINE app using the contact list,
the friends’ names on the contact list were used as their display names on the LINE app. In addition, there
was an issue where these display names were passed to the LINE GIFT server along with the names from
the contact list. As a result, these names on the contact list were included in the recipients’ display names
in the LINE GIFT order information or in the “Previous page” information (in the URL parameters format),
creating the possibility they could also have been included in the “Inappropriate sender data” and “CSV
file” errors.

*2 Previous page: Information about the LINE GIFT page that the sender or orderer came from before
ordering the product.

*3 Part of the previous page: Information about which part of the previous page the sender originated from.

*4 Entry source: Information about the service that the sender was browsing before going to the LINE
GIFT page.

*5 Internal user identifier: This identifier is used to identify the user within the LINE app, and is different
from the LINE ID used for ID search to add friends.

*6 Authentication information: Information automatically assigned to the URL by the system to identify the
user when LINE GIFT is launched (not the login password).

*7 Management system: A system where shops that open stores on LINE GIFT and our company's e-
commerce services (like LINE FLASH SALE, Account Commerce, etc.) can register the products they sell,
manage orders, manage sales, and more.




[(EZ;@50] LINE GIFTHIESFRNERRE 2 AR &R EERA

ITEAFRAMIZEIR [LINE GIFT(EZK)J MEEANEREIRFE (835 [LINE FLASH SALE| . [Account
Commerce] &) HIRAF&ERRIEABENIER.

DU SREASARIERA, SRR XEMR AR RBEAE, HPIRRSER.

mte, ABHILRSKAFMIL, B5E. BFEF. IRITIRFSERAFFRFEAER. I, 8E
2023&4@175, IR NEEATTERERE, AIUNREREERAAFEAERNS.

if : LINE GIFTEEAMRFBGEFSELINERY)), WRESE L2, ERAFSAFMLINEFrAREFEABER
LINE GIFTARSS, BIAREXEERFE,

1. iSxiSEERE xR IES
1-1. SHRE

ERRFMITIER, ERFTELINE CIFTETHRTERFER, SMENIES TRMXIGENE, MmEL&E:h
RN EEX GRS .

—i%IER FIE B EAERERENTEIRRILER, ErLUEBD T EMmERIRTEL,

bR e SR EERYBE &R, SRIERRIU LI,

- EHEERRE
201552 EH%E2023F3A9H

- O] EENE

- T FORTEELINE apprPRRERIRIE GXBEMLINE apprh EBIEEHIFEEAIE, SBKTEETEX
R EETIRALIE (1))

- Kie BB ERY K o Hs I HSHEESS
- X B RIRF A ENRT—E R (*2)
EieE AR PRI BRI — BB RAIEER (*3)



- IXTe BB ACNIR (*4)
- XieBEAOIHERN TLINEFR] (LUTREE T4k ) BESEALINE GIFT

[RT—EEmEH] HEEFEELHNT :

- XieBMIrREH (BIREIE | KIeETELINE appRFEE BT AEIE, NEIFRIEXIEE K EEHix
RERIE (1) ; REBAFEBIES (*5) B AERE )

- KB SN EmEa T

- X BT R BEEEN A ARan S
- [ERR DTSRRI 2

- Rt B ENRAER R FEREEES (*6)

- ITAEth R ERY RS
- BiE2023F4H17H, HERIRENAEMAOTERRERE, MIINREEBERAFEAERE,

- fZLINE GIFTIEEFERBER T, HEASAAZEFTAFRET, RIUILHFERRIRILEITERMREER
JEB

- BIDROENAFEEE, BEEEAERNE, BaigscRR.

1-3. BRLE R REFYIFEL SR (UEXREEB%EE)

- 2023F2H248 : E1TLINE GIFTREPRFHEEREEIRERE, B TEMMREFAARNSTPLINESREARENE
o

- 2023E3H90 : MIBRERMER P EAMLINEZRERENEH.
- 2023FF4H17H  AESMFERIFLERBA R ERFZENAF.

2. LINE GIFTE M EFHANER RS EERKEE
21. BHEIE

LINE GIFTEZXIZ1EERANEREIRRS (23F [LINE FLASH SALE] . [Account Commerce] £5) RIS
ZEFRNEIRRAT (*7) TEHETECSVIED, SHEITEBARREDRIEN s1—ESEm] (*2) EX.

FHMB2023F 2 A 21 EERNBIRMHEXEN, 1MR2023F3717 BB Kol feiE X ENMNEIITEMIER.

- BEEAHR



20168F2H A 5E2023F2H21H

- RIEHEBERTIER
- ST ARG SRR —E R

- [AI—EEmE] HE&EFEELHNT

ST RE (BR&id @ STEEATELINE apphFENEENIT RIS, NEFRETBAKEEFERA
BY&iE (Y1) ; REBRFERIES (*5) AMEANEREF)

- SR A SN EmEET

- ST ATE A BEEER K R s Aap S
- FERIR DTS5 FER 284

- REBEBIRIEN AR RS (*6)

- OTAEfthREERY RS -

- BiFE2023F4/178, HMNMRFREMCTERRE, AIUNRERIESAAFEAERE.
- ZMEEKERBEABRAEN, HRARREBIREAINRIOTERBEIIERRIE,

- BINEOE N AREEE, BiEEaRNE, BaEcR.

2-3. BHBEZEFTIFIEEHENE (MBARREBE)

- 2023F2H168 : LINEETEECSVIES AR —EHER, EMEMRRAL.
- 20236F2H178  #GRARIR, HMEERRBXEND ZRBEER.

- 2023%F2H218 : BFCSVIERI—EEIFIA &N EEMIBR.

- 2023F3[178 : EXRERMIFRERAER].

- 2023FF4H17H  AESFERIFLERBA R RER T ENAF.

3. IFEMEXIELINE GIFTEZREE ZGoogle Analytics
31. BHEE

LINE GIFTHIE R EREIRF (235 TLINE FLASH SALE] . [Account Commercel %) &1, §—I&I)
BB R ARSHARNIER T, EiBGoogle Analytics (MEIhDIT TE) BERFEXENRIELIZ 28
RAE .

#HI820235F 28 22 ERAEAXINEE, WiHR20235E3H 31 B E K] fefE % INEEN EZRiEEGoogle
Analytics_ERIAERAE R,



° %’fq:ﬁi,ﬁﬂ fE :
201511 BAEAZE2023F2H22H

- FFZRA]EIEGoogle Analytics a2 &3l -
-LINE GIFTE/ERYSEER (BE. BmEAESE) WURLREHREFRFHET .
-ojgeEHE2-2 [Ai—EEmE] WEEFZURL

- BIEGEEIREL. 1ITERENE, BE&H (BmID. 5TEID. EmfEig. STRXEL (IREEE) SHRE
&

- PTE RN R R
- BE2023F4/17H, HESRBEAAEEMATTERBERE, IUIREREERRFEAERSE,
- FMIEEKERIBBAARIER, HiBRRREIREAINREATEREIERRER.

3-3. EHREZBHEFTIELHERE (MBRFERBE)

-2023F2H218 : EEEZIINEEn iRt A E & am R, EmREFAEA.
- 2023528221 : {ERINEE.

- 2023538318 : ERmERMIRERAE R

- 2023FE4F17H | NEBAEREA,

imtie, REDHEUIFRETRIERILSBARENAR, BIREUASHAZAR—RA, MIFEEBAREER
SENHF,

4. BRSETRAM
N DRSS AAEAIRERE, BERLINEZ AR
https://contact-cc.line.me/detailld/13271

INMEREFARRENAIEERM, AiNESERAL DRI aR AR R
“ESHRE



&, BRERAFMEFGRARLHERT. RREBRINEE, BERNERBEEE,

AR (NEEXZXGEER ] MBMF2 [CSVAE] R, @iz 2B aEr ] EREEZE
HBESEXEILINE GIFTEARER. LEEEERICKHAR.

EEPDZEGIR, AFEALINE app [BEINNALFA] ThEE, FhBEKFEREEBFEANGIE, RRGHE
&, FRAFLINE appRr2tdEilEflixAn)aiE—HEXZELINE GIFT/EAREs, PRLAFELINE GIFTEIEE &5
[RI—ERmE] (2)N&ARFEiieatXiea kBB A&l (URLSEAZINER) |, EMmE
HUSLRBHIRT [NEEX ZXie&E&ER ] 1 [CSVIE] .

2 BI—EEME : XieE:] B AREm T BRI BNLINE GIFTEEZAHRE.

*3 Bl — AR EZARMIEF  EXiedRERET—{E B 8 — BRI BRI &l

*4 Xie B ACRIR : XieEEALINE GIFTEERTLSIERARSS.

*5 REBFAF BN : LINE appfisiFAF S0 00ERIMS, BNIATF R AILZHILINE IDRE.

*6 Bs8 &5 | FMILINE GIFTEFRFBEBIEEMRURLLUMEESER R B0 2 & GEEAZNE) .

*7 BIRRIR | ZRAOMELINE GIFTERINEEC/ERCERERE (21 [LINE FLASH SALE] .
[Account Commerce] %) F/EMIEZREMER. I8, BIRHEREES.

S ['v3 9 = = a o ! a
?jtl,aw‘s'mn'lsamn'lsmmga?u LINE GIFT wazusnisaaautidis2dluadrienniuunaadis

w1 leFunsiuduinfinsianistayaadneliviungaulu LINE GIFT warudnisdraufisaluzdieiniuuiuass
(a7 LINE FLASH SALE, Account Commerce LLazﬁuﬂ)



Tunsduasasvil inFvdavnisidayatisrduniwninaadilan uaraaafuiluatitvfivdrniuanuligzain
wiazadnalen Nniaadufuglduagisnazyninedag

Tusansundayaifsdasduiymmarilifianufsdasdutayadiuuaaa 12y Aag wanaaainsdwi 7
agfa Tydsuias wdanunawaulinsiasda uanand e Ju 17 wsneu 2566 felinuvdngula 4 Audng
Tiiudoanudavadingy wu nsladayazasyldlneli'lduauae

vas

= o 1 1% | ' 1 o 1 o
1. tagnAunisdvaayanlialssdvuasn=veluberisu

o

1- 1. AN

nnmsU§iaasiligasiae vinlvidagldsiunisunvadtouu LINE GIFT avinsaeludosFudaiianinns
fassidsznausiatayalfmAurrlinisae

Taarayadvnandlulagaugastivanlusduuungfusinisaglalaadndvialyd weAsunsaindelsifiatnaya
nsdassiignvinnisiiesz

o v o
o al = =

Woil mansaldillutlavwariasdatudiagfurasaiuananisuavnaasidaauasuasaiuiaulaiuviaia
A

vas a

Funsaniiagdmiudngenacuiay

o

1-2. AaUAMADILLANITOUNLNAAU

- shelaiAaanisal;

fausszanafaununnwug 2558 d9 9 furau 2566

- dayananusag'ls:;
- flartuanvasFuLuLalwaAtiy LINE vadas

("Haiuanouacniy” dsubfedansuiinadoildnumanuasuuualndintiu LINE wiadazasgfuiluansmaniy
fariinlTlusedafinsdavualnsaluageze (*1))

- dayanlasiiReauisalivialasudiadanacuyay

- wWiwanNauninuaIERe (*2)

- shundlenasntinwanauninuadeise (*3)

- WNAITINNARINSLANEITI AT AR (*4)

v
o

- Wodl e lariuin lldeniniutAnuas "wauuu LINE" wialufeu (salidiiazizanin "twau")

fattayanINagly "winiwanauwin®;



- dayatiauravly (Tariuday datiauuasiRaiKotldausraautavuunalwdiatiu LINE datiauuadnds
aurngavNan ndaninlilunadagfasauualnsaiuadrds (*1) drusiaralu (*5 ) 7UTds1IWS)

- Adumigeldiiaduvindnsouai
- fiszuaataanuTaIMsAtanNNRRIdanlaudgneminaanIsas9tanI
- WfiteasAldgniun1sIATIEd 18

- Aayadudusiiaus 1 nsunisseudiaup 1N lasuTaada Tulidiannszuuuadts (*6)

- AuAavsanNuLEavnaANLEN:

- 1 Jutl 17 ey 2566 Ho'lifindngiuzasmsiinanudanauinidy wiu aslddayadiuuanalaelile

-9

Fuauane

3

- Tunsdinila LINE GIFT eanudaé dayasvnariaylisvagluadnsaiuaseiladl duiluisivizainaglisg
ANMLEEITAgIAnANR N aLRNLEN LA AR

[ % [

- & usuglduena anafivvasdinfidayaiiududiausiuateia derayadufudiauiiunuaarguasli
gusaladlauarTuilaqiiu

cd a X o A | - =N
1-3. wignsaintAativtaznissuiianatuanisal (aunaraavilscindsiilu)

[ s

- 24 nuanWus 2566: asawuiayrinialuseninenisingednessuu LINE GIFT Tag et natdvnantdayale

q Mdaifludayanliaisdugnavaananntiiamizanisdasnsnan

- Jun 9 fiunau 2566: Aayatiutdule q Ndandudayailiamsdignauaananatiiainasnisdasnsua’

- Juii 20 wiwnau 2566: Tayulasunistdsemdsassisasuavyldiana'ldsunansenuannigm'lasunisuss
Tinuilaaasonal

= [ % 1 Qs [- %4 L Qs a = a o ! a
2. iagnAuileyuiidrascuunisinniss uaIuu LINE GIFT warusnisamautiisa luaienniuuiaagtsn

2-1. AMNsU

ulWa CSV vavrayanisdada deanansaannilvan'ldannszuunisianis (*7) Taasuaidauy LINE GIFT
waru3n1sdmauiisaluheirnunnuassn (1iu LINE FLASH SALE, Account Commerce wazduq) fiziayalu
"Wintwanaunin’ (*2) vavKedasinacial

' ]
a o o

oL Juid 21 nua1wus 2566 Aayadanan'lilagadeludesudiansa’ly uanand Waiui 17 furau

2566 151'lsaliudiaraag lasudayadinanluzhe i uanavdayawmaiiuaanly

2-2. AauAnAILLOAITOL



- szagnALAaWmANTaL;

fousiszanaufaunuaiius 2559 §9 21 nAuANWUE 2566

- diayan linsseignelufosue:

* UUIWANAUKUN

- fat1vtayaniuag luniwanaumin:

'
[

- dayalAmduiiauzaciFoda (Hauans dauaianvassdtaisfodailfaudsiaauiasuunalwaiiatiu
LINE fazadiiauuasidodiariuansnamudaivinlilusadasfasavuuainsaiuasedoda (*1), drusinnalu
(*5), U5 I0A)

'
v

- AAumigdedaldiiasurndndual
- fiszulsviananadamnuuainsataanuiigdedaidandiauaneninaanisasreaninu
- W AeasilddusunTIeTIey va

- dayafufudinud viunisseudiaugldilasuTaada Tusdannssuuuads (*6)

- ANULEEYE AN ULE VN LANLEN:

- o Ui 17 wwnau 2566 Selifinsiiudunsdianudavnaindy wiu asladtayasdiunanalaslilasy
aua6

- i ldraliudvinaedayaiua) wasitiainfianudasstiazinnish vasalduasiaya viainaiu
WWavnaiudnluaunan

[ % (-

- usunTdunese aradivvnsainddayadududiausivatale uwatdayadududiauidiunuaarguasli
gusalaleua’rlutlaxiiu

(A = dv Q/ =l 1 o A 1
2-3. g Msaintandiunarnaissudacatuinnisal (aunattavilszinddiilu)

- 16 AUAWUE 2566: wilnouaadis fuduindayavuninwanaumindsnglulia CSV wazisuvinnns
fausiu

-+ 17 auATWuUE 2566: nAranIsdausdIunuINtayafInanNgnasll i ua1619 9 aareluimunyau
- 21 nuANWus 2566: autayaminiwanauwinaananlia CSV anua
- 17 flunau 2566: aalvisuriauzayaniiaizag

- Juti 20 wwneu 2566: T 'lasunislsendsasnsisasuazyladiaialasunansenuanntamiaglasuuss
Tinsulaaase

3. it duilgyniincatayangngelude Google Analytics Mian1siaas uduu LINE GIFT

3-1. Aaansu



uu LINE GIFT wazusnisamauiiisalumieicinuniuadtsn (a1 LINE FLASH SALE, Account Commerce Uay
auq) 191 trafifAdulvisudmaunsaguayalseidnisianunsuauageldk1u Google Analytics (La3aviia
Jiasziayaanntivlaed) Taelilainisudvlueldnsu

°
o o o

fawsTui 22 nuanwus 2566 Werduiilisnunsaldladnsa’ly wasfiatui 31 fureu 2566 aalisruai
anawaa e Adui luzhedrunautayaiiiaiasiu Google Analytics aan

3-2. AauLAnUAIUONITOL

- szagnAAAaNTaL;

fausseanafiaunaasiniau 2558 e 22 Auawus 2566

- dayaniuAaIniTng lawn1u Google Analytics:

- URL wiagninwwatawizanalusiuauu LINE GIFT (Biniwanadn uiniwadual 1a+) uasdayanieg tadu
AUIUATTLAIUULNA

- URL 2asminwanauminnsanfudayaiiienas (auiiaguneliluda 2-2)

- dayatAgAudiuiunisidnusue dssianuavadnsaldasnsindaui dayanista (sWANAaAal WA
dfa TAAaAaT IuMmdudia Iuuduninnge) usu

- ANuEavsanN LR RGN

- o Ut 17 wineu 2566 fe'lifivdngiuzasnmsiinanuidawianiuidy iy aslddayadinuanalaelaile

[-%

UaUAA

- ldualvsudvinaradayaitianas uazisidaindanuiasiavidniaaiaziinn1si vasalluag
daya wamnudavaindnluauiae

(A = dv Q/ =l 1 o A U
3-3. wgnsaintaadivtazrnaissuiianatinnisal (aunataavilszindaiilu)

- 21 auaWus 2566: nsdusiuisusiuduliiasanndadoiatAmdudayanlinsdelagageludesusale
WorAul
- 22 auAWus 2566: sedunislaviuieAtu

- 31 flunau 2566: alvisrudautayaiitAalizag

- 20 wisnau 2566: Tamilasunislsendsasnaisay

1aaunI Tvinguin Asszudglaian’lasunansynuannilymiilsatrogasastiuilullsenn detluisne
dadulatduavsasnaisasuiudssamaiiununisudvgladnalx’lasunanssnuinansg



= o a S
4. assaunutAaAUL3agil
winfidauAmdusasil Tisadasalsauaedsiuane:

https://contact-cc.line.me/detailld/13271

mnliaunsanadvanuuwasudnsugauanlaniamafideminerdunuunasudniugauain Tusaaasna
winldeudeAanaiulusiaas

*uEAINALANIZA e uvinTy

savuaadufluatrvfednasedivsudadnaniaanubigzainiiAaduduglduasuazgiiininag uasis
agwenenuatvgamuagNsanaviasdulilvilnanisaldnw oy

£
)}
bl
E2
=
[13))
)

*1: guuaiinadafnsaaiagnuandatteliungaulugiui 1 “dayardeiilinisse” wazdiui 2 “lua CSV”
lasantalusadiagfnsagnesa’lide idswWiiasuas LINE GIFT uadia vieil deymnillasunisualauas

o ayy

Tuwnensdl Wasglaldouientiu “iniaudaTwis” vuwalwantu LINE Taalinadaifnsa davasiauly
sudagdasaazgnidiflufafiuagauunatwdndu LINE uanannddefitlaviidaiuananaiigngalde
idsWasuas LINE GIFT wiandudaannnadanfiasa semai damvailunadanfasaienuagludan
wanvravsFulurayanisdeda LINE GIFT wialuzayauu “vainwanaunin’ (Qustduuuwindwas URL) Sof
anudlulllaidayamariazgnruagluanudanaiaiaddu “dayasaen linisae” uaranufanaiauia?
Au “lWad CSV”

' ¥ ' '
v | v 2 v

*2 wiwanauwin: dayaifendumin LINE GIFT ggensasdodaidnfeunnauiasdodadusi
*3 grunflenasntiwanaunin: dayatfmdusdiuvasninwanaumihigselaindeunnau

*4 Wna9TIINTaINSNEITIaNNS: dayatAtFuusnsineiFangnaulliwin LINE GIFT

*5 guvinnalu: suvdaaluiildivassydigldnalunalwdndu LINE wagsngann LINE ID vild&nsu
AuM ID tWaLWNLNay

*6 dayafiududiou: dayanivualvdu URL tussuulasdnTusiGiiassudinladifiaitaladeoru LINE GIFT
(luldsiarug nsuangssuy)

*7 sguun5InN1s: seuunuaIuY LINE GIFT wagsusnisdamautid ‘szmaon%ﬁmwaom («du LINE FLASH
SALE, Account Commerce wilusiu) auisaasnsdaundasaaiizng Sanisdidoda sanisnisune wavduy



Pemberitahuan Terkait Penanganan Data di LINE GIFT dan Layanan e-commerce Kami Sebelumnya

Kami telah mengonfirmasi bahwa telah terjadi penanganan data yang tidak sesuai pada LINE GIFT dan
layanan e-commerce kami sebelumnya (LINE FLASH SALE, Account Commerce, dan lainnya).

Melalui pemberitahuan ini, kami ingin memberikan gambaran umum tentang permasalahan yang terjadi
dan memohon maaf kepada para pengguna kami dan seluruh pihak terkait, atas ketidaknyamanan atau
kekhawatiran yang mungkin ditimbulkan.

Mohon untuk dapat diketahui bahwa data yang terkait dalam permasalahan ini tidak termasuk informasi
pribadi seperti alamat, nomor telepon, alamat email, rekening bank, atau nomor kartu kredit. Selain itu
perlu kami sampaikan bahwa per tanggal 17 April 2023, tidak terdapat permasalahan sekunder dalam
bentuk apapun, seperti penggunaan informasi pengguna yang tidak terotorisasi.

1. Sehubungan dengan Pengiriman Data Pengirim yang Tidak Sesuai Kepada Penerima

1- 1. Gambaran Umum

Akibat dari suatu penerapan yang tidak sesuai, pada saat seorang pengguna melakukan tindakan tertentu
pada LINE GIFT, konten dari komunikasi mengikutsertakan informasi tentang pengirim yang seharusnya
tidak disampaikan kepada penerima.

Informasi dimaksud tidak ditampilkan dalam suatu rentang yang biasanya dapat terlihat oleh penerima,
namun informasi tersebut dapat diakses pada saat komunikasi dimaksud dianalisa.

Permasalahan ini terjadi pada saat seorang penerima hadiah melihat suatu daftar dan rincian hadiah yang
telah mereka terima atau pada saat seorang penerima selesai memasukkan alamat pengiriman hadiah.

1-2. Lingkup Kejadian

+ Periode terjadinya peristiwa:



Dari sekitar bulan Februari 2015 sampai dengan tanggal 9 Maret 2023.

+ Informasi yang tersedia untuk dilihat:

- Nama tampilan penerima (nama penerima diubah secara manual oleh pengirim di aplikasi LINE atau
nama penerima tercermin dari daftar kontak yang tersedia pada perangkat milik pengirim (*1)) di aplikasi
LINE pengirim

- Informasi kupon yang dapat digunakan atau diperoleh oleh pengirim pada saat membeli hadiah
- Halaman sebelumnya dari pengirim (*2)

- Bagian dari halaman sebelumnya dari pengirim (*3)

+ Sumber masuk pengirim (*4)

- Informasi tentang apakah pengirim masuk melalui halaman ulang tahun dari seorang “teman di LINE”
(selanjutnya disebut sebagai “teman”)

Contoh informasi yang termasuk dalam “Halaman sebelumnya”:

- Informasi tentang teman pengirim (nama tampilan, nama teman pengirim yang diubah secara manual
oleh pengirim pada aplikasi LINE, nama teman pengirim yang tercermin dari daftar kontak perangkat
pengirim (*1), pengidentifikasi pengguna internal (*5), gambar profil)

- Kata kunci pencarian yang digunakan oleh pengirim untuk mencari produk

+ Pengidentifikasi contoh kartu pesan yang dipilih oleh pengirim pada saat menampilkan layar pembuatan
pesan

- Parameter yang digunakan untuk analitik, dll.

- Informasi otentikasi untuk mengidentifikasi pengguna yang diberikan secara otomatis oleh sistem kami
(*6)

 Risiko kerusakan sekunder:

- Per tanggal 17 April 2023, tidak terdapat kerusakan sekunder dalam bentuk apapun, seperti
penggunaan informasi pribadi yang tidak terotorisasi.

- Sejauh LINE GIFT digunakan dengan cara biasanya, informasi tersebut tidak akan terus berada pada
perangkat pengguna, sehingga kami yakin tidak terdapat risiko permasalahan sekunder di masa
mendatang.

- Pada beberapa pengguna, terdapat kasus di mana informasi otentikasi disertakan, namun informasi
otentikasi memiliki masa kedaluwarsa dan pada saat ini statusnya tidak valid.

1-3. Kejadian dan Tindakan Penanggulangan (Waktu Jepang)

+ 24 Februari 2023: Permasalahan ini ditemukan secara internal pada saat dilakukannya pemeliharaan
sistem LINE GIFT. Pada tahap ini, setiap informasi yang dianggap tidak sesuai telah dihapus dari konten



komunikasi.

- 9 Maret 2023: Setiap informasi tambahan yang dianggap tidak sesuai telah dihapus dari konten
komunikasi.

+ 17 April 2023: Permasalahan diumumkan secara publik dan para pengguna yang mungkin terdampak
oleh permasalahan tersebut diinformasikan secara langsung.

2. Terkait Permasalahan Sistem Manajemen Toko di LINE GIFT dan Layanan e-Commerce Kami
Sebelumnya

2- 1. Gambaran Umum

Dalam file CSV data pesanan, yang dapat diunduh dari sistem manajemen (*7) oleh toko-toko yang
berjualan di LINE GIFT dan layanan e-commerce kami sebelumnya (seperti LINE FLASH SALE, Account
Commerce, dan lainnya), data “halaman Sebelumnya” dari pemesan (*2) disertakan.

Mulai pada tanggal 21 Februari 2023, data tersebut tidak lagi diberikan kepada toko-toko. Selain itu, mulai
pada tanggal 17 Maret 2023, kami telah meminta toko yang mungkin telah memperoleh data tersebut di
masa lalu untuk menghapusnya.

2-2. Lingkup Kejadian

+ Periode kejadian peristiwa:

Dari sekitar bulan Februari 2016 sampai dengan tanggal 21 Februari 2023

- Data yang tidak sesuai diberikan ke toko:

- Halaman sebelumnya

- Contoh informasi yang disertakan di Halaman sebelumnya:

- Informasi tentang teman dari pemesan (nama tampilan, nama teman pemesan yang diubah secara
manual oleh pemesan pada aplikasi LINE, nama teman pemesan yang tercermin dari daftar kontak pada
perangkat pemesan (*1), pengidentifikasi pengguna internal ( *5), gambar profil)

+ Kata kunci pencarian yang digunakan oleh pemesan untuk mencari produk

- Pengidentifikasi jenis contoh kartu pesan yang dipilih oleh pemesan pada saat menampilkan layar
pembuatan pesan

+ Parameter yang digunakan untuk analitik, dll.

- Informasi otentikasi untuk mengidentifikasi pengguna yang diberikan secara otomatis oleh sistem kami
("6)



+ Risiko permasalahan sekunder:

+ Per tanggal 17 April 2023, tidak terdapat permasalahan sekunder yang terkonfirmasi, seperti
penggunaan informasi pribadi yang tidak terotorisasi.

- Kami telah meminta toko untuk memusnahkan informasi ini dan kami percaya bahwa risiko terkait
kebocoran sekunder atau permasalahan sekunder di masa mendatang adalah rendah.

- Untuk beberapa pengguna, terdapat kasus di mana informasi otentikasi disertakan, tetapi informasi
otentikasi memiliki masa kedaluwarsa dan saat ini statusnya adalah tidak valid.

2-3. Kejadian dan Tindakan Penanggulangan (Waktu Jepang)

+ 16 Februari 2023: Karyawan kami mengonfirmasi keberadaan data halaman Sebelumnya dalam file
CSV dan penyelidikan dimulai

-+ 17 Februari 2023: Sebagai hasil penyelidikan, ditemukan bahwa informasi dibagikan secara tidak sesuai
ke toko-toko

+ 21 Februari 2023: Menghapus sepenuhnya informasi halaman Sebelumnya dari file CSV.
- Pada 17 Maret 2023: Meminta toko untuk menghapus data terkait.

+ 17 April 2023: Permasalahan diumumkan secara publik dan para pengguna yang mungkin terdampak
diinformasikan secara langsung.

3.Sehubungan dengan masalah pengiriman informasi ke Google Analytics yang dikelola oleh toko-
toko di LINE GIFT

3-1. Gambaran Umum

Di LINE GIFT dan layanan e-commerce kami sebelumnya (LINE FLASH SALE, Account Commerce, dan
lainnya), kami telah menyediakan toko dengan fungsi yang memungkinkan mereka untuk melihat
informasi riwayat penjelajahan pengguna di toko mereka melalui Google Analytics (alat analisis web)
mereka, tanpa memberi tahu pengguna.

Mulai tanggal 22 Februari 2023, fungsi ini tidak lagi didukung. Mulai tanggal 31 Maret 2023, kami juga
meminta toko yang mungkin telah menggunakan fungsi ini sebelumnya untuk menghapus data yang
relevan di Google Analytics.

3-2 Lingkup Kejadian



+ Periode kejadian peristiwa:

Dari sekitar bulan November 2015 sampai tanggal 22 Februari 2023

- Informasi yang dapat dilihat melalui Google Analytics yang dikelola oleh toko:

- URL halaman tertentu di dalam toko di LINE GIFT (halaman utama, halaman produk, dll.) dan informasi
seperti jumlah kunjungan halaman.

- URL Halaman Sebelumnya beserta informasi terkait (seperti yang dijelaskan pada bagian 2-2)

- - Informasi tentang jumlah kunjungan toko, jenis perangkat seluler, informasi pembelian (ID produk, ID
pesanan, harga produk, jumlah pesanan, jumlah pembayaran), dll.

* Risiko permasalahan sekunder:

- Per tanggal 17 April 2023, tidak terdapat kerusakan sekunder dalam bentuk apapun, seperti penggunaan
informasi pribadi yang tidak terotorisasi.

- Kami telah meminta toko untuk memusnahkan data terkait, dan kami percaya bahwa risiko terkait
kebocoran sekunder atau permasalahan sekunder di masa mendatang adalah rendah.

3-3. Kejadian dan Tindakan Penanggulangan (Waktu Jepang)

- 21 Februari 2023: Penyelidikan dimulai karena adanya kekhawatiran tentang informasi yang tidak sesuai
yang diberikan kepada toko untuk fungsi tersebut.

- 22 Februari 2023: Fungsi ditangguhkan.
- 31 Maret 2023: Meminta toko untuk menghapus data terkait.

- 17 April 2023: Permasalahan ini diumumkan kepada publik.

Perlu diketahui bahwa sulit untuk mengidentifikasi pengguna yang mungkin terpengaruh oleh masalah ini
secara akurat, sehingga kami memutuskan untuk membuat pengumuman publik melalui pemberitahuan
ini, dan tidak memberi tahu pengguna yang berpotensi terpengaruh secara langsung.

4. Pertanyaan Terkait dengan Permasalahan Ini

Jika terdapat pertanyaan terkait permasalahan ini, silakan untuk menghubungi kami melalui tautan di
bawah ini:

https://contact-cc.line.me/detailld/13271

Jika tautan formulir pertanyaan tidak berfungsi atau jika Anda memiliki permasalahan dengan formulir
pertanyaan, silakan mencoba untuk mengakses tautan dari browser.

*Hanya tersedia dalam bahasa Jepang.



Sekali lagi, kami memohon maaf kepada para pengguna dan semua pihak terkait atas kekhawatiran atau
ketidaknyamanan yang ditimbulkan, serta kami akan melakukan upaya terbaik untuk mencegah masalah
serupa terjadi kembali di kemudian hari.

*1”: Alasan mengapa nama dalam daftar kontak dapat secara tidak sesuai ditampilkan untuk dilihat di
bagian 1, “Data pengirim yang tidak sesuai”, dan bagian 2, “file CSV”, adalah karena nama dalam daftar
kontak diteruskan ke Server LINE GIFT di masa lalu. Permasalahan ini telah diselesaikan.

Dalam beberapa kasus, ketika pengguna menggunakan fungsi “Tambahkan teman secara otomatis” di
aplikasi LINE menggunakan daftar kontak, nama teman di daftar kontak digunakan sebagai nama
tampilan mereka di aplikasi LINE. Selain itu, terjadi permasalahan ketika nama tampilan ini diteruskan ke
server LINE GIFT bersama dengan nama dari daftar kontak, yang mengakibatkan nama-nama pada daftar
kontak tersebut dimasukkan ke dalam nama tampilan penerima di informasi pesanan LINE GIFT atau di
informasi “Halaman sebelumnya” (dalam format parameter URL), sehingga memungkinkan bahwa mereka
juga disertakan dalam kesalahan "Data pengirim tidak sesuai" dan "file CSV".

*2 Halaman sebelumnya: Informasi tentang halaman LINE GIFT dimana pengirim atau pemesan berada
sebelum memesan produk

*3 Bagian dari halaman Sebelumnya: Informasi tentang bagian mana dari halaman sebelumnya dimana
pengirim berasal

*4 Sumber masuk: Informasi tentang layanan yang dijelajahi oleh pengirim sebelum membuka halaman
LINE GIFT

*5 Pengidentifikasi pengguna internal: Pengidentifikasi ini digunakan untuk mengidentifikasi pengguna
dalam aplikasi LINE, dan berbeda dari ID LINE yang digunakan pada pencarian ID untuk menambah
teman.

*6 Informasi otentikasi: Informasi yang secara otomatis diberikan ke URL oleh sistem untuk
mengidentifikasi pengguna pada saat LINE GIFT dibuka (bukan kata sandi login).

*7 Sistem manajemen: Suatu sistem di mana toko yang berjualan di LINE GIFT dan layanan e-commerce
perusahaan kami (seperti LINE FLASH SALE, Account Commerce, dll.) dapat mendaftarkan produk yang
mereka jual, mengelola pesanan, mengelola penjualan, dan lainnya.






