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Notice regarding the handling of data in LINE GIFT and our past e-commerce services

 

We have confirmed that there has been inappropriate handling of data in LINE GIFT and our past e-
commerce services (LINE FLASH SALE, Account Commerce, and others).

 

Through this notice, we would like to provide an overview of the issues and sincerely apologize for any
inconvenience or concern caused to our users and related parties. 

 

Please be aware that the data involved in these issues did not involve personal information like addresses,
phone numbers, email addresses, bank accounts, or credit card numbers. In addition, as of April 17, 2023,
there has been no evidence of any secondary damages, such as the unauthorized use of user information.

 

1. Regarding inappropriate sender data being delivered to recipients

1- 1. Overview

 

Due to an incorrect implementation, when a user performed certain actions on LINE GIFT, the content of
the communication contained information about the sender that should not have been delivered to the
recipient.

 

This information was not displayed in the range normally viewable by the recipient, but it was accessible
when the communication was analyzed.

 

These problematic actions involved when a gift recipient viewed a list and details of the gifts they had
received or when a recipient completed entering the address for the gift delivery.   

 

1-2. Scope of occurrence

 



・ Event occurrence period:

From around February 2015 to March 9, 2023

 

・Information that was available for viewing:

- Recipient's display name (the recipient's name manually changed by the sender on the LINE app or the
recipient's name reflected from the contact list of the sender's device (*1)) on the sender's LINE app

・Coupon information that the sender could use or obtain when purchasing a gift

・Previous page of the sender (*2)

・Part of the previous page of the sender (*3)

・Entry source of the sender (*4)

・Whether the sender came through the birthday page of a "friend on LINE" (hereinafter referred to as a
"friend")

 

Examples of information included in the "Previous page":

・Sender 's friend information (display name, the sender's friend's name manually changed by the sender
on the LINE app, the sender's friend's name reflected from the contact list of the sender 's device (*1),
internal user identifier (*5), profile image)

・Search keywords used by the sender to search for products

・Message card template identifier selected by the sender when displaying the message creation screen

・Parameters used for analytics, etc. 

・Authentication information for user identification automatically granted by our system (*6)

 

・Risk of secondary damage:

・As of April 17, 2023, there has been no evidence of any secondary damages, such as unauthorized use
of personal information.

・To the extent that LINE GIFT is used in the usual way, such information will not remain on the user's
device, thus we believe that there is no risk of secondary damage in the future.

・For some users, there were cases where authentication information was included, but the authentication
information had an expiration date and is currently invalid.

 

1-3. Occurrence and response (Japan Time)

 

・February 24, 2023: The issue was discovered internally during the maintenance of the LINE GIFT
system. At this point, any information deemed inappropriate was deleted from the content of the
communications.



・March 9, 2023: Any additional information that was deemed inappropriate was deleted from the content
of the communications.

・April 17, 2023: The issue was publicly announced and users who may have been affected by the issue
were directly notified.

 

2. Regarding an issue with the management system for shops on LINE GIFT and our past e-
commerce services 

 

2- 1. Overview

 

In the CSV file of the order data, which can be downloaded from the management system (*7) by shops
that opened on LINE GIFT and our past e-commerce services (like LINE FLASH SALE, Account
Commerce, and others), the orderer’s “Previous page” (*2) data was included. 

 

As of February 21, 2023, such data is no longer provided to shops. In addition, as of March 17, 2023, we
have asked shops that may have acquired that data in the past to delete them.

 

2-2. Scope of occurrence

 

・ Event occurrence period:

From around February 2016 to February 21, 2023

 

・Inappropriate data provided to the shop:

・Previous page

 

・Example of information included in the Previous page:

・Information about the orderer’s friends (display name, the name of the orderer's friend manually
changed by the orderer on the LINE app, the name of the orderer's friend reflected from the contact list of
the orderer's device (*1), internal user identifier (*5), profile image)

・Search keywords used by orderers to search for products

・Message card template type identifier selected by the orderer when displaying the create message
screen

・ Parameters used for analytics, etc.

・Authentication information for user identification automatically granted by our system (*6)

 



・Risk of secondary damage:

・As of April 17, 2023, there have been no confirmed instances of secondary damage, such as
unauthorized use of personal information.

・We have asked the shops to destroy this information and we believe that there is a low risk of secondary
leakage or secondary damage in the future.

・For some users, there were cases where authentication information was included, but the authentication
information had an expiration date and is currently invalid.

 

2-3. Occurrence and response (Japan Time) 

 

・February 16, 2023: Our employee confirmed the existence of Previous page data in the CSV file and an
investigation began

・February 17, 2023: As a result of the investigation, it was found that information was shared
inappropriately with shops 

・February 21, 2023: Completely deleted the Previous page information from the CSV files.

・On March 17, 2023: Requested the shops to delete the relevant data.

・April 17, 2023: The issue was publicly announced and users who may have been affected by the issue
were directly notified.

 

3. Regarding an issue with information being delivered to Google Analytics managed by shops on
LINE GIFT

 

3- 1. Overview

 

On LINE GIFT and our past e-commerce services (LINE FLASH SALE, Account Commerce, and others),
we had provided shops a function that allowed them to view user browsing history information at their shop
via their Google Analytics (a web analytics tool) without notifying users.

 

As of February 22, 2023, this function is no longer supported. As of March 31, 2023, we also asked the
shops that may have used this function in the past to delete the relevant data on Google Analytics.

 

3-2. Scope of occurrence 

 

・ Event occurrence period: 

From around November 2015 to February 22, 2023 

 



・Information that was available for viewing via Google Analytics managed by the shop: 

- URL of a specific page within the shop on LINE GIFT (main page, product page, etc.) and information
such as the number of page visits.

- URL of Previous page along with related information (as described in item 2-2)

- Information about the number of visits to the shop, type of mobile device, purchase information (product
ID, order ID, product price, number of orders, amount of payments), etc.

 

・Risk of secondary damage: 

- As of April 17, 2023, there has been no evidence of any secondary damages, such as unauthorized use
of personal information. 

- We have asked the shops to destroy the relevant data, and we believe that there is little risk of secondary
leakage or secondary damage in the future.

 

3-3. Occurrence and response (Japan Time)  

 

- February 21, 2023: Investigation started due to concerns about inappropriate information provided to the
shop for this function.

- February 22, 2023: Function suspended.

- March 31, 2023: Requested shops to delete the relevant data.

- April 17, 2023: The issue was publicly announced.

 

Please note that it is difficult to accurately identify users who might have been affected by this issue, thus
we have decided to make a public announcement through this notice instead of directly notifying
potentially affected users.

 

 

4. Inquiries regarding this matter 

For inquiries regarding this matter, please contact us at the below link:

https://contact-cc.line.me/detailId/13271

 

If the inquiry form link does not work or if you have issues with the inquiry form, please try viewing the link
from a browser.

*Only available in Japanese.

 



Once again, we sincerely apologize for any concern or inconvenience caused to our users and related
parties, and will make our best efforts to prevent similar issues from reoccurring.

 

*1: The reason why the name in the contact list could have been inappropriately made available for
viewing in section 1, “Inappropriate sender data,” and section 2, “CSV file,” was because the name in the
contact list was passed to LINE GIFT's server in the past. This issue has been already resolved. 

 

In some cases, when a user used the “Auto-add friends” function on the LINE app using the contact list,
the friends’ names on the contact list were used as their display names on the LINE app. In addition, there
was an issue where these display names were passed to the LINE GIFT server along with the names from
the contact list. As a result, these names on the contact list were included in the recipients’ display names
in the LINE GIFT order information or in the “Previous page” information (in the URL parameters format),
creating the possibility they could also have been included in the “Inappropriate sender data” and “CSV
file” errors.

 

*2 Previous page: Information about the LINE GIFT page that the sender or orderer came from before
ordering the product.

 

*3 Part of the previous page: Information about which part of the previous page the sender originated from.

 

*4 Entry source: Information about the service that the sender was browsing before going to the LINE
GIFT page.

 

*5 Internal user identifier: This identifier is used to identify the user within the LINE app, and is different
from the LINE ID used for ID search to add friends.

 

*6 Authentication information: Information automatically assigned to the URL by the system to identify the
user when LINE GIFT is launched (not the login password).

 

*7 Management system: A system where shops that open stores on LINE GIFT and our company's e-
commerce services (like LINE FLASH SALE, Account Commerce, etc.) can register the products they sell,
manage orders, manage sales, and more.

 

 

 

 



【重要通知】LINE GIFT和已停⽤的電商服務之⽤戶資料處理說明

 

近期我們發現「LINE GIFT(⽇本)」和已停⽤的電商服務（包括「LINE FLASH SALE」、「Account
Commerce」等）出現⽤戶資料處理不周的情況。

 

以下將提供本事件的概要說明，造成⽤戶及關係⼈的困擾與不便，我們深感抱歉。

 

請注意，本事件並未涉及⽤戶地址、電話、電⼦郵件、銀⾏帳戶或信⽤卡卡號等個⼈資料。此外，截⾄
2023年4⽉17⽇，尚無證據顯⽰有任何衍⽣問題發⽣，例如未經授權使⽤⽤戶個⼈資料等。

 

註︓LINE GIFT是⽇本的服務(⾮台灣LINE禮物)，並未在台灣上架。若⽤戶或⽤戶的LINE好友未曾使⽤⽇本
LINE GIFT服務，則不會受到任何的影響。

 

1. 將送禮者資料傳送給收禮者

1-1. 事件概要

 

由於系統執⾏錯誤，當⽤戶在LINE GIFT進⾏特定操作時，傳輸資料包含了有關送禮者的資訊，⽽這些資訊
原本不應該傳送給收禮者。

 

⼀般情況下收禮者無法透過使⽤者介⾯檢視此資料，僅可以透過分析傳輸資料來存取。

 

上述問題發⽣在收禮者瀏覽其禮物清單與詳細資料，或是填寫禮物收件地址後。

 

1-2. 影響範圍

 

・ 事件發⽣期間︓

2015年2⽉左右⾄2023年3⽉9⽇

 

・可查看的資訊︓

- 收禮者於送禮者LINE app中所顯⽰的名稱（送禮者於LINE app中⼿動變更的收禮者名稱，或是收禮者在送
禮者裝置通訊錄內的名稱 (*1)）

・送禮者在購買禮物時可使⽤或可取得的優惠券

・送禮者於服務中瀏覽的前⼀個⾴⾯ (*2)

・送禮者於服務中瀏覽的前⼀個⾴⾯之版位資訊 (*3)



・送禮者的⼊⼝來源 (*4)

・送禮者是否從近期⽣⽇的「LINE好友」（以下簡稱「好友」）⾴⾯中進⼊LINE GIFT

 

「前⼀個⾴⾯」涵蓋資訊範例如下︓

・送禮者的好友資訊（顯⽰名稱︓送禮者在LINE app中⼿動變更的好友名稱，或是好友在送禮者裝置通訊錄
內的名稱 (*1)︔內部⽤戶識別碼 (*5) 和個⼈檔案圖⽚）

・送禮者搜尋的商品關鍵字

・送禮者在卡⽚⾴⾯選擇的卡⽚範本識別碼

・應⽤於分析等⽤途的參數 

・系統⾃動授權的⽤戶驗證資訊 (*6)

 

・衍⽣其他問題的⾵險︓

・截⾄2023年4⽉17⽇，尚無證據顯⽰有任何衍⽣問題發⽣，例如未經授權使⽤⽤戶個⼈資料等。

・在LINE GIFT正常使⽤情況下，相關資訊不會留存在⽤戶裝置中，因此我們認為未來並無衍⽣其他問題的
⾵險。

・部分案例涉及⽤戶驗證資訊，但驗證資訊有時效性，⽬前皆已失效。

 

1-3. 事件發⽣之時間序列和應對措施（以⽇本時間為準）

・2023年2⽉24⽇︓進⾏LINE GIFT內部系統維護時發現問題，當下即刪除通訊內容中LINE認定不當的資
訊。

・2023年3⽉9⽇︓刪除傳輸資料中其他LINE認定不當的資訊。

・2023年4⽉17⽇︓公告事件說明並直接通知可能受影響的⽤戶。

 

2. LINE GIFT商家和已停⽤的電商服務管理系統問題

2-1. 事件概要

 

LINE GIFT商家和曾在已停⽤的電商服務（包括「LINE FLASH SALE」、「Account Commerce」等）開店
之商家從管理系統 (*7) 下載的訂單CSV檔中，含有訂購⼈於服務中瀏覽的「前⼀個⾴⾯」(*2) 資料。

 

我們⾃2023年2⽉21起便不再提供該資料，並於2023年3⽉17⽇起要求可能擁有該資料的商家將其刪除。

 

2-2. 影響範圍

 

・ 事件發⽣期間︓



2016年2⽉左右⾄2023年2⽉21⽇

 

・誤提供商家存取資料︓

・訂購⼈於服務中瀏覽的前⼀個⾴⾯

 

・「前⼀個⾴⾯」涵蓋資訊範例如下︓

・訂購⼈好友資訊（顯⽰名稱︓訂購⼈在LINE app中⼿動變更的好友名稱，或是好友在訂購⼈裝置通訊錄內
的名稱 (*1)︔內部⽤戶識別碼 (*5) 和個⼈檔案圖⽚）

・訂購⼈搜尋的商品關鍵字

・訂購⼈在卡⽚⾴⾯選擇的卡⽚範本識別碼

・應⽤於分析等⽤途的參數

・系統⾃動授權的⽤戶驗證資訊 (*6)

 

・衍⽣其他問題的⾵險︓

・截⾄2023年4⽉17⽇，我們並未發現任何衍⽣問題，例如未經授權使⽤⽤戶個⼈資料等。

・我們已要求商家銷毀相關資訊，且認為未來出現資訊外流或衍⽣問題的機率偏低。

・部分案例涉及⽤戶驗證資訊，但驗證資訊有時效性，⽬前皆已失效。

 

2-3. 事件發⽣之時間序列和應對措施（以⽇本時間為準）

・2023年2⽉16⽇︓LINE員⼯證實CSV檔含有前⼀⾴⾯資料，進⽽展開調查。

・2023年2⽉17⽇︓經調查發現，我們確實誤將該資訊分享給商家。

・2023年2⽉21⽇︓將CSV檔前⼀⾴⾯的所有資訊全數刪除。

・2023年3⽉17⽇︓要求商家刪除相關資料。

・2023年4⽉17⽇︓公告事件說明並直接通知可能受影響的⽤戶。

 

3. 將資訊傳送給LINE GIFT商家管理之Google Analytics

3-1. 事件概要

 

LINE GIFT和已停⽤的電商服務（包括「LINE FLASH SALE」、「Account Commerce」等）中，有⼀項功
能讓商家在未告知⽤戶的情況下，透過Google Analytics（網站分析⼯具）查看⽤戶在該店的瀏覽紀錄之相
關資訊。

 

我們⾃2023年2⽉22起便關閉該功能，並於2023年3⽉31⽇起要求可能使⽤過該功能的商家銷毀Google
Analytics上的相關資料。



 

3-2. 影響範圍

 

・ 事件發⽣期間︓

2015年11⽉左右⾄2023年2⽉22⽇

 

・商家可透過Google Analytics查看之資訊︓

- LINE GIFT商店內特定⾴⾯（⾸⾴、商品⾴⾯等）的URL及造訪次數等相關資訊。

- 可能含有2-2「前⼀個⾴⾯」涵蓋資訊之URL

- 商店造訪次數、⾏動裝置類型、購買資訊（商品ID、訂單ID、商品價格、訂購次數、付款⾦額）等相關資
訊

 

・衍⽣其他問題的⾵險︓

- 截⾄2023年4⽉17⽇，尚無證據顯⽰有任何衍⽣問題發⽣，例如未經授權使⽤⽤戶個⼈資料等。

- 我們已要求商家銷毀相關資料，且認為未來出現資訊外流或衍⽣問題的機率偏低。

 

3-3. 事件發⽣之時間序列和應對措施（以⽇本時間為準）

 

- 2023年2⽉21⽇︓顧慮到該功能可能提供不當資訊給商家，進⽽展開調查。

- 2023年2⽉22⽇︓停⽤該功能。

- 2023年3⽉31⽇︓要求商家刪除相關資料。

- 2023年4⽉17⽇︓公告事件說明。

 

請注意，因難以確切統計可能受此事件影響的⽤戶，我們決定以公告的形式統⼀說明，⽽⾮直接通知可能受
影響的⽤戶。

 

4. 聯繫我們

如對上述事件有任何疑問，請聯繫LINE客服團隊︓

https://contact-cc.line.me/detailId/13271

 

如問題諮詢表無法正常開啟，請將連結複製貼上瀏覽器以開啟。

*僅⽀援⽇⽂。

 



最後，再次向⽤戶及關係⼈致上誠摯歉意。未來必將嚴加控管，避免類似情況再度發⽣。

 

*1︓在事件1「不應傳送之送禮者資料」和事件2「CSV檔」中，通訊錄內的名稱可供查看的可能原因是該名
稱過去曾傳送到LINE GIFT伺服器。此問題⽬前已經解決。

 

在部分案例中，⽤戶使⽤LINE app「⾃動加⼊好友」功能，好友名稱將顯⽰裝置通訊錄內的名稱。因系統問
題，誤將LINE app顯⽰名稱和通訊錄內的名稱⼀併傳送⾄LINE GIFT伺服器，所以在LINE GIFT訂單資訊或
「前⼀個⾴⾯」(*2)的資訊中存在收禮者在送禮者裝置通訊錄內的名稱（以URL參數的形式顯⽰），進⽽導
致這些名稱出現在「不應傳送之送禮者資料」和「CSV檔」中。

 

*2 前⼀個⾴⾯︓送禮者或訂購⼈於商品下單⾴⾯前瀏覽的LINE GIFT⾴⾯之相關資訊。

 

*3 前⼀個⾴⾯之版位資訊︓送禮者來⾃於前⼀個⾴⾯中的哪⼀個版位之相關資訊。

 

*4 送禮者⼊⼝來源︓送禮者進⼊LINE GIFT⾴⾯前瀏覽的服務。

 

*5 內部⽤戶識別碼︓LINE app辨識⽤戶⾝分的識別碼，與加⼊好友時輸⼊搜尋的LINE ID不同。

 

*6 驗證資訊︓開啟LINE GIFT時系統⾃動指定給URL以供驗證⽤戶⾝分之相關資訊（⾮登⼊密碼）。

 

*7 管理系統︓該系統可供LINE GIFT商家和曾在已停⽤之電商服務（包括「LINE FLASH SALE」、
「Account Commerce」等）開店的商家註冊商品、管理訂單、管理銷售業績等。

 

  

 

 

 

 

 ชี�แจงเรื�องการจดัการขอ้มลูใน LINE GIFT และบรกิารอคีอมเมริช์ในชว่งที�ผา่นมาของเรา

 

เราไดรั้บการยนืยนัวา่มกีารจัดการขอ้มลูอยา่งไมเ่หมาะสมใน LINE GIFT และบรกิารอคีอมเมริซ์ในชว่งที�ผา่นมาของเรา
(อาท ิLINE FLASH SALE, Account Commerce และอื�นๆ)

 



ในการชี�แจงครั �งนี� เราจงึตอ้งการใหข้อ้มลูเกี�ยวกบัภาพรวมของปัญหา และขออภยัเป็นอยา่งยิ�งสําหรับความไมส่ะดวก
หรอืขอ้กงัวลใดๆ ที�เกดิขึ�นกบัผูใ้ชข้องเราและผูท้ี�เกี�ยวขอ้ง

 

โปรดทราบวา่ขอ้มลูที�เกี�ยวขอ้งกบัปัญหาเหลา่นี�ไมม่คีวามเกี�ยวขอ้งกบัขอ้มลูสว่นบคุคล เชน่ ที�อยู ่หมายเลขโทรศพัท ์ที�
อยูอ่เีมล บญัชธีนาคาร หรอืหมายเลขบตัรเครดติ นอกจากนี� ณ วนัที� 17 เมษายน 2566 ยงัไมพ่บหลกัฐานใด ๆ ที�แสดง
ใหเ้ห็นถงึความเสยีหายเพิ�มเตมิ เชน่ การใชข้อ้มลูของผูใ้ชโ้ดยไมไ่ดรั้บอนุญาต

 

1. เกี�ยวกบัการสง่ขอ้มลูที�ไมค่วรสง่ของผูส้ง่ไปยงัผูร้บั

1- 1. ภาพรวม

จากการปฏบิตักิารที�ไมถ่กูตอ้ง ทําใหเ้มื�อผูใ้ชดํ้าเนนิการบางอยา่งบน LINE GIFT จะมกีารสง่ไปยงัผูรั้บซึ�งเนื�อหาการ
สื�อสารที�ประกอบดว้ยขอ้มลูเกี�ยวกบัผูส้ง่ที�ไมค่วรสง่

 

โดยขอ้มลูดงักลา่วนี�ไมไ่ดถ้กูแสดงขึ�นมาในรปูแบบที�ผูรั้บสามารถดไูดโ้ดยปกตทิั�วไป แตก่ส็ามารถเขา้ถงึไดเ้มื�อขอ้มลู
การสื�อสารนี�ถกูทําการวเิคราะห์

 

ทั �งนี� เหตกุารณท์ี�เป็นปัญหาเหลา่นี�จะเกดิขึ�นเมื�อผูรั้บของขวญัดรูายการและรายละเอยีดของของขวญัที�ตนไดรั้บหรอืเมื�อ
ผูรั้บกรอกที�อยูสํ่าหรับจัดสง่ของขวญั

 

1-2. ขอบเขตของเหตกุารณท์ี�เกดิขึ�น

 

・ ชว่งเวลาที�เกดิเหตกุารณ:์

ตั �งแตป่ระมาณเดอืนกมุภาพันธ ์2558 ถงึ 9 มนีาคม 2566

 

・ขอ้มลูที�สามารถดไูด:้

- ชื�อที�แสดงของผูรั้บบนแอปพลเิคชั�น LINE ของผูส้ง่

("ชื�อที�แสดงของผูรั้บ" นี�รวมถงึชื�อผูรั้บที�ผูส้ง่เปลี�ยนดว้ยตนเองบนแอปพลเิคชั�น LINE หรอืชื�อของผูรั้บที�แสดงผลตาม
ชื�อที�เพิ�มไวใ้นรายชื�อผูต้ดิตอ่บนอปุกรณข์องผูส้ง่ (*1)) 

・ขอ้มลูคปูองที�ผูส้ง่สามารถใชห้รอืไดรั้บเมื�อซื�อของขวญั

・หนา้เพจกอ่นหนา้ของผูส้ง่ (*2)

・สว่นหนึ�งของหนา้เพจกอ่นหนา้ของผูส้ง่ (*3)

・แหลง่ที�มาของการเขา้ถงึรายการของผูส้ง่ (*4)

・ทั �งนี� ไมว่า่ผูส้ง่ไดผ้า่นเขา้ไปยงัหนา้วนัเกดิของ "เพื�อนบน LINE" หรอืไมก่ต็าม (ตอ่ไปนี�จะเรยีกวา่ "เพื�อน")

 

ตวัอยา่งขอ้มลูที�รวมอยูใ่น "หนา้เพจกอ่นหนา้":



・ขอ้มลูเพื�อนของผูส้ง่ (ชื�อที�แสดง ชื�อเพื�อนของผูส้ง่ที�ผูส้ง่เปลี�ยนดว้ยตนเองบนแอปพลเิคชั�น LINE ชื�อเพื�อนของผูส้ง่
ตามที�แสดงผลตามชื�อที�เพิ�มไวใ้นรายชื�อผูต้ดิตอ่บนอปุกรณข์องผูส้ง่ (*1) ตวับง่ชี�ภายใน (*5 ) รปูโปรไฟล)์

・คําคน้หาที�ผูส้ง่ใชเ้พื�อคน้หาผลติภณัฑ์

・ตวัระบถุาดขอ้ความของการด์ขอ้ความที�ผูส้ง่เลอืกเมื�อแสดงหนา้จอการสรา้งขอ้ความ

・พารามเิตอรท์ี�ใชสํ้าหรับการวเิคราะห ์ฯลฯ

・ขอ้มลูยนืยนัตวัตนสําหรับการระบตุวัตนผูใ้ชท้ี�ไดรั้บโดยอตัโนมตัจิากระบบของเรา (*6)

 

・ความเสี�ยงตอ่ความเสยีหายเพิ�มเตมิ:

・ณ วนัที� 17 เมษายน 2566 ยงัไมม่หีลกัฐานของการเกดิความเสยีหายเพิ�มเตมิ เชน่ การใชข้อ้มลูสว่นบคุคลโดยไมไ่ด ้
รับอนุญาต

     ・ในกรณีที�ใช ้LINE GIFT ตามปกต ิขอ้มลูดงักลา่วจะไมค่า้งอยูใ่นอปุกรณข์องผูใ้ช ้ดงันั�นเราจงึเชื�อวา่จะไมม่ ี
 ความเสี�ยงที�จะเกดิความเสยีหายเพิ�มเตมิในอนาคต

・สําหรับผูใ้ชบ้างราย อาจมบีางกรณีที�มขีอ้มลูยนืยนัตวัตนรวมอยูด่ว้ย ซึ�งขอ้มลูยนืยนัตวัตนมวีนัหมดอายแุละไม่
สามารถใชไ้ดแ้ลว้ในปัจจบุนั

 

1-3. เหตกุารณท์ี�เกดิขึ�นและการรบัมอืตอ่เหตกุารณ ์(ตามเวลาของประเทศญี�ปุ่ น)

・24 กมุภาพันธ ์2566: ตรวจพบปัญหาภายในระหวา่งการบํารงุรักษาระบบ LINE GIFT โดย ณ เวลาดงักลา่วขอ้มลูใด
ๆ ที�ถอืวา่เป็นขอ้มลูที�ไมค่วรสง่ถกูลบออกจากเนื�อหาของการสื�อสารแลว้

・วนัที� 9 มนีาคม 2566: ขอ้มลูเพิ�มเตมิใด ๆ ที�ถอืวา่เป็นขอ้มลูที�ไมค่วรสง่ถกูลบออกจากเนื�อหาของการสื�อสารแลว้

・วนัที� 20 เมษายน 2566: ปัญหาไดรั้บการประกาศตอ่สาธารณะและผูใ้ชท้ี�อาจไดรั้บผลกระทบจากปัญหาไดรั้บการแจง้
ใหท้ราบโดยตรงแลว้

 

2. เกี�ยวกบัปญัหาวา่ดว้ยระบบการจดัการรา้นคา้บน LINE GIFT และบรกิารอคีอมเมริซ์ในชว่งที�ผา่นมาของเรา

 

2- 1. ภาพรวม

 

ในไฟล ์CSV ของขอ้มลูการสั�งซื�อ ซึ�งสามารถดาวนโ์หลดไดจ้ากระบบการจัดการ (*7) โดยรา้นคา้ที�เปิดบน LINE GIFT
และบรกิารอคีอมเมริซ์ในชว่งที�ผา่นมาของเรา (เชน่ LINE FLASH SALE, Account Commerce และอื�นๆ) มขีอ้มลูใน
”หนา้เพจกอ่นหนา้” (*2) ของผูส้ั�งซื�อรวมอยูด่ว้ย

 

ณ วนัที� 21 กมุภาพันธ ์2566 ขอ้มลูดงักลา่วไมไ่ดถ้กูสง่ไปยงัรา้นคา้อกีตอ่ไป นอกจากนี� เมื�อวนัที� 17 มนีาคม

2566 เราไดข้อใหร้า้นคา้ที�อาจเคยไดรั้บขอ้มลูดงักลา่วในชว่งที�ผา่นมาลบขอ้มลูเหลา่นั�นออกไป

 

2-2. ขอบเขตของเหตกุารณ์

 



・ ระยะเวลาที�เกดิเหตกุารณ:์

ตั �งแตป่ระมาณเดอืนกมุภาพันธ ์2559 ถงึ 21 กมุภาพันธ ์2566

 

・ขอ้มลูที�ไมค่วรสง่ที�ถกูสง่ไปยงัรา้นคา้:

・หนา้เพจกอ่นหนา้

 

・ตวัอยา่งขอ้มลูที�รวมอยูใ่นหนา้เพจกอ่นหนา้:

・ขอ้มลูเกี�ยวกบัเพื�อนของผูส้ั�งซื�อ (ชื�อที�แสดง ชื�อของเพื�อนของผูส้ั�งซื�อที�ผูส้ั�งซื�อเปลี�ยนดว้ยตนเองบนแอปพลเิคชั�น
LINE ชื�อของเพื�อนของผูส้ั�งซื�อที�แสดงผลตามชื�อที�เพิ�มไวใ้นรายชื�อผูต้ดิตอ่บนอปุกรณข์องผูส้ั�งซื�อ (*1), ตวับง่ชี�ภายใน 
 ( *5), รปูโปรไฟล)์

・คําคน้หาที�ผูส้ั�งซื�อใชเ้พื�อคน้หาผลติภณัฑ์

・ตวัระบปุระเภทถาดขอ้ความของการด์ขอ้ความที�ผูส้ั�งซื�อเลอืกเมื�อแสดงหนา้จอการสรา้งขอ้ความ

・ พารามเิตอรท์ี�ใชสํ้าหรับการวเิคราะห ์ฯลฯ

・ขอ้มลูยนืยนัตวัตนสําหรับการระบตุวัตนผูใ้ชท้ี�ไดรั้บโดยอตัโนมตัจิากระบบของเรา (*6)

 

・ความเสี�ยงตอ่ความเสยีหายเพิ�มเตมิ:

・ณ วนัที� 17 เมษายน 2566 ยงัไมม่กีารยนืยนักรณีความเสยีหายเพิ�มเตมิ เชน่ การใชข้อ้มลูสว่นบคุคลโดยไมไ่ดรั้บ
อนุญาต

・เราไดข้อใหร้า้นคา้ทําลายขอ้มลูนี�แลว้ และเราเชื�อวา่มคีวามเสี�ยงตํ�าที�จะเกดิการรั�วไหลตอ่ไปของขอ้มลู หรอืเกดิความ
เสยีหายเพิ�มเตมิในอนาคต

・สําหรับผูใ้ชบ้างราย อาจมบีางกรณีที�มขีอ้มลูยนืยนัตวัตนรวมอยูด่ว้ย แตข่อ้มลูยนืยนัตวัตนมวีนัหมดอายแุละไม่
สามารถใชไ้ดแ้ลว้ในปัจจบุนั

 

2-3. เหตกุารณท์ี�เกดิขึ�นและการรบัมอืตอ่เหตกุารณ ์(ตามเวลาของประเทศญี�ปุ่ น)

・16 กมุภาพันธ ์2566: พนักงานของเรายนืยนัวา่ขอ้มลูบนหนา้เพจกอ่นหนา้ปรากฏในไฟล ์CSV และเริ�มทําการ
สอบสวน

・17 กมุภาพันธ ์2566: จากผลการสอบสวนพบวา่ขอ้มลูดงักลา่วถกูสง่ไปยงัรา้นคา้ตา่ง ๆ อยา่งไมเ่หมาะสม

・21 กมุภาพันธ ์2566: ลบขอ้มลูหนา้เพจกอ่นหนา้ออกจากไฟล ์CSV ทั �งหมด

・ 17 มนีาคม 2566: ขอใหร้า้นคา้ลบขอ้มลูที�เกี�ยวขอ้ง

・วนัที� 20 เมษายน 2566: ปัญหาไดรั้บการประกาศตอ่สาธารณะและผูใ้ชท้ี�อาจไดรั้บผลกระทบจากปัญหาจะไดรั้บแจง้
ใหท้ราบโดยตรง

3. เกี�ยวกบัปัญหาวา่ดว้ยขอ้มลูที�ถกูสง่ไปยงั Google Analytics ที�จัดการโดยรา้นคา้บน LINE GIFT

 

3- 1. ภาพรวม

 



บน LINE GIFT และบรกิารอคีอมเมริซ์ในชว่งที�ผา่นมาของเรา (อาท ิLINE FLASH SALE, Account Commerce และ
อื�นๆ) เรา เคยมฟัีงกช์นัใหร้า้นคา้สามารถดขูอ้มลูประวตักิารเขา้ชมรา้นคา้ของผูใ้ชผ้า่น Google Analytics (เครื�องมอื
วเิคราะหข์อ้มลูจากเว็บไซต)์ โดยไมไ่ดม้กีารแจง้ใหผู้ใ้ชท้ราบ

 

ตั �งแตว่นัที� 22 กมุภาพันธ ์2566 ฟังกช์นันี�ไมส่ามารถใชไ้ดอ้กีตอ่ไป และเมื�อวนัที� 31 มนีาคม 2566 เราขอใหร้า้นคา้ที�
อาจเคยใชฟั้งกช์นันี�ในชว่งที�ผา่นมาลบขอ้มลูที�เกี�ยวขอ้งใน Google Analytics ออก

 

3-2. ขอบเขตของเหตกุารณ์

 

・ ระยะเวลาที�เกดิเหตกุารณ:์

ตั �งแตป่ระมาณเดอืนพฤศจกิายน 2558 ถงึ 22 กมุภาพันธ ์2566

 

・ขอ้มลูที�รา้นคา้สามารถดไูดผ้า่น Google Analytics:

- URL ของหนา้เพจเฉพาะภายในรา้นคา้บน LINE GIFT (หนา้เพจหลกั หนา้เพจสนิคา้ ฯลฯ) และขอ้มลูตา่งๆ เชน่
จํานวนการเขา้ชมเพจ

- URL ของหนา้เพจกอ่นหนา้พรอ้มกบัขอ้มลูที�เกี�ยวขอ้ง (ตามที�อธบิายไวใ้นขอ้ 2-2)

- ขอ้มลูเกี�ยวกบัจํานวนการเขา้ชมรา้นคา้ ประเภทของอปุกรณส์ื�อสารเคลื�อนที� ขอ้มลูการซื�อ (รหสัผลติภณัฑ ์รหสัคําสั�ง
ซื�อ ราคาผลติภณัฑ ์จํานวนคําสั�งซื�อ จํานวนเงนิที�ชาํระ) เป็นตน้

 

・ความเสี�ยงตอ่ความเสยีหายเพิ�มเตมิ:

 - ณ วนัที� 17 เมษายน 2566 ยงัไมม่หีลกัฐานของการเกดิความเสยีหายเพิ�มเตมิ เชน่ การใชข้อ้มลูสว่นบคุคลโดยไมไ่ด ้
รับอนุญาต

- เราไดข้อใหร้า้นคา้ทําลายขอ้มลูที�เกี�ยวขอ้ง และเราเชื�อวา่มคีวามเสี�ยงเพยีงเล็กนอ้ยที�จะเกดิการรั�วไหลตอ่ไปของ
ขอ้มลู หรอืความเสยีหายเพิ�มเตมิในอนาคต

 

3-3. เหตกุารณท์ี�เกดิขึ�นและการรบัมอืตอ่เหตกุารณ ์(ตามเวลาของประเทศญี�ปุ่ น)

 

- 21 กมุภาพันธ ์2566: การสบืสวนเริ�มตน้ขึ�นเนื�องจากขอ้กงัวลเกี�ยวกบัขอ้มลูที�ไมค่วรสง่ไดถ้กูสง่ไปยงัรา้นคา้ดว้ย
ฟังกช์นันี�

- 22 กมุภาพันธ ์2566: ระงับการใชง้านฟังกช์นั

- 31 มนีาคม 2566: ขอใหร้า้นคา้ลบขอ้มลูที�เกี�ยวขอ้ง

- 20 เมษายน 2566: ปัญหานี�ไดรั้บการประกาศตอ่สาธารณะ

 

เราขอแจง้ใหท้ราบวา่ การระบตุวัผูใ้ชท้ี�อาจไดรั้บผลกระทบจากปัญหานี�ไดอ้ยา่งถกูตอ้งนั�นเป็นไปไดย้าก ดงันั�นเราจงึ
ตดัสนิใจชี�แจงตอ่สาธารณะผา่นประกาศนี�แทนการแจง้ผูใ้ชท้ี�อาจไดรั้บผลกระทบโดยตรง



 

4. การสอบถามเกี�ยวกบัเร ื�องนี�

หากมคํีาถามเกี�ยวกบัเรื�องนี� โปรดตดิตอ่เราตามลงิกด์า้นลา่ง:

https://contact-cc.line.me/detailId/13271

 

หากไมส่ามารถกดลงิกแ์บบฟอรม์สําหรับสอบถามไดห้รอืหากมปัีญหาเกี�ยวกบัแบบฟอรม์สําหรับสอบถาม โปรดลองกด
เขา้ใชง้านลงิกจ์ากเว็บเบราวเ์ซอร์

*แสดงผลเฉพาะภาษาญี�ปุ่ นเทา่นั�น

 

เราตอ้งขออภยัเป็นอยา่งยิ�งอกีครั �งสําหรับขอ้กงัวลหรอืความไมส่ะดวกที�เกดิขึ�นกบัผูใ้ชข้องเราและผูท้ี�เกี�ยวขอ้ง และเรา
จะพยายามอยา่งสดุความสามารถที�จะป้องกนัไมใ่หเ้หตกุารณล์กัษณะนี�เกดิขึ�นอกี

 

*1: สาเหตทุี�รายชื�อผูต้ดิตอ่อาจถกูแสดงอยา่งไมเ่หมาะสมในสว่นที� 1 “ขอ้มลูผูส้ง่ที�ไมค่วรสง่” และสว่นที� 2 “ไฟล ์CSV”
เนื�องจากชื�อในรายชื�อผูต้ดิตอ่ถกูสง่ตอ่ไปยงั เซริฟ์เวอรข์อง LINE GIFT ในอดตี ทั �งนี� ปัญหานี�ไดรั้บการแกไ้ขแลว้

 

ในบางกรณี เมื�อผูใ้ชใ้ชง้านฟังกช์นั “เพิ�มเพื�อนอตัโนมตั”ิ บนแอปพลเิคชั�น LINE โดยใชร้ายชื�อผูต้ดิตอ่ ชื�อของเพื�อนใน
รายชื�อผูต้ดิตอ่จะถกูใชเ้ป็นชื�อที�แสดงบนแอปพลเิคชั�น LINE นอกจากนี�ยงัมปัีญหาที�ชื�อที�แสดงเหลา่นี�ถกูสง่ไปยงั
เซริฟ์เวอรข์อง LINE GIFT พรอ้มกบัชื�อจากรายชื�อผูต้ดิตอ่ ดว้ยเหตนุี� ชื�อเหลา่นี�ในรายชื�อผูต้ดิตอ่จงึรวมอยูใ่นชื�อที�
แสดงของผูรั้บในขอ้มลูการสั�งซื�อ LINE GIFT หรอืในขอ้มลูบน “หนา้เพจกอ่นหนา้” (ในรปูแบบพารามเิตอร ์URL) จงึมี
ความเป็นไปไดท้ี�ขอ้มลูเหลา่นี�จะถกูรวมอยูใ่นความผดิพลาดเกี�ยวกบั “ขอ้มลูผูส้ง่ที�ไมค่วรสง่” และความผดิพลาดเกี�ยว
กบั “ไฟล ์CSV” 

 

*2 หนา้เพจกอ่นหนา้: ขอ้มลูเกี�ยวกบัหนา้ LINE GIFT ที�ผูส้ง่หรอืผูส้ั�งซื�อเขา้ถงึมากอ่นที�จะสั�งซื�อสนิคา้

 

*3 สว่นหนึ�งของหนา้เพจกอ่นหนา้: ขอ้มลูเกี�ยวกบัสว่นของหนา้เพจกอ่นหนา้ที�ผูส้ง่ไดเ้ขา้ถงึมากอ่น

 

*4 แหลง่ที�มาของการเขา้ถงึรายการ: ขอ้มลูเกี�ยวกบับรกิารที�ผูส้ง่เรยีกดกูอ่นไปที�หนา้ LINE GIFT

 

*5 ตวับง่ชี�ภายใน: ตวับง่ชี�ภายในนี�ใชเ้พื�อระบตุวัผูใ้ชภ้ายในแอปพลเิคชั�น LINE และตา่งจาก LINE ID ที�ใชสํ้าหรับ
คน้หา ID เพื�อเพิ�มเพื�อน

 

*6 ขอ้มลูยนืยนัตวัตน: ขอ้มลูที�กําหนดใหก้บั URL ในระบบโดยอตัโนมตัเิพื�อระบตุวัผูใ้ชเ้มื�อเปิดใชง้าน LINE GIFT
(ไมใ่ชร่หสัผา่นสําหรับเขา้สูร่ะบบ)

 

*7 ระบบการจัดการ: ระบบที�รา้นคา้บน LINE GIFT และบรกิารอคีอมเมริซ์ของบรษัิทของเรา (เชน่ LINE FLASH
SALE, Account Commerce เป็นตน้) สามารถลงทะเบยีนผลติภณัฑท์ี�ขาย จัดการคําสั�งซื�อ จัดการการขาย และอื�นๆ



 

 

 

 

 

 

Pemberitahuan Terkait Penanganan Data di LINE GIFT dan Layanan e-commerce Kami Sebelumnya

 

Kami telah mengonfirmasi bahwa telah terjadi penanganan data yang tidak sesuai pada LINE GIFT dan
layanan e-commerce kami sebelumnya (LINE FLASH SALE, Account Commerce, dan lainnya).

Melalui pemberitahuan ini, kami ingin memberikan gambaran umum tentang permasalahan yang terjadi
dan memohon maaf kepada para pengguna kami dan seluruh pihak terkait, atas ketidaknyamanan atau
kekhawatiran yang mungkin ditimbulkan.

 

Mohon untuk dapat diketahui bahwa data yang terkait dalam permasalahan ini tidak termasuk informasi
pribadi seperti alamat, nomor telepon, alamat email, rekening bank, atau nomor kartu kredit. Selain itu
perlu kami sampaikan bahwa per tanggal 17 April 2023, tidak terdapat permasalahan sekunder dalam
bentuk apapun, seperti penggunaan informasi pengguna yang tidak terotorisasi.

 

1. Sehubungan dengan Pengiriman Data Pengirim yang Tidak Sesuai Kepada Penerima

 

1- 1. Gambaran Umum

Akibat dari suatu penerapan yang tidak sesuai, pada saat seorang pengguna melakukan tindakan tertentu
pada LINE GIFT, konten dari komunikasi mengikutsertakan informasi tentang pengirim yang seharusnya
tidak disampaikan kepada penerima.

 

Informasi dimaksud tidak ditampilkan dalam suatu rentang yang biasanya dapat terlihat oleh penerima,
namun informasi tersebut dapat diakses pada saat komunikasi dimaksud dianalisa.

 

Permasalahan ini terjadi pada saat seorang penerima hadiah melihat suatu daftar dan rincian hadiah yang
telah mereka terima atau pada saat seorang penerima selesai memasukkan alamat pengiriman hadiah.

 

1-2. Lingkup Kejadian

 

・ Periode terjadinya peristiwa:



Dari sekitar bulan Februari 2015 sampai dengan tanggal 9 Maret 2023.

 

・Informasi yang tersedia untuk dilihat:

- Nama tampilan penerima (nama penerima diubah secara manual oleh pengirim di aplikasi LINE atau
nama penerima tercermin dari daftar kontak yang tersedia pada perangkat milik pengirim (*1)) di aplikasi
LINE pengirim

・Informasi kupon yang dapat digunakan atau diperoleh oleh pengirim pada saat membeli hadiah

・Halaman sebelumnya dari pengirim (*2)

・Bagian dari halaman sebelumnya dari pengirim (*3)

・Sumber masuk pengirim (*4)

・Informasi tentang apakah pengirim masuk melalui halaman ulang tahun dari seorang “teman di LINE”
(selanjutnya disebut sebagai “teman”)

 

Contoh informasi yang termasuk dalam “Halaman sebelumnya”:

・Informasi tentang teman pengirim (nama tampilan, nama teman pengirim yang diubah secara manual
oleh pengirim pada aplikasi LINE, nama teman pengirim yang tercermin dari daftar kontak perangkat
pengirim (*1), pengidentifikasi pengguna internal (*5), gambar profil)

・Kata kunci pencarian yang digunakan oleh pengirim untuk mencari produk

・Pengidentifikasi contoh kartu pesan yang dipilih oleh pengirim pada saat menampilkan layar pembuatan
pesan

・Parameter yang digunakan untuk analitik, dll.

・Informasi otentikasi untuk mengidentifikasi pengguna yang diberikan secara otomatis oleh sistem kami
(*6)

 

・Risiko kerusakan sekunder:

・Per tanggal 17 April 2023, tidak terdapat kerusakan sekunder dalam bentuk apapun, seperti
penggunaan informasi pribadi yang tidak terotorisasi.

・Sejauh LINE GIFT digunakan dengan cara biasanya, informasi tersebut tidak akan terus berada pada
perangkat pengguna, sehingga kami yakin tidak terdapat risiko permasalahan sekunder di masa
mendatang.

・Pada beberapa pengguna, terdapat kasus di mana informasi otentikasi disertakan, namun informasi
otentikasi memiliki masa kedaluwarsa dan pada saat ini statusnya tidak valid.

 

1-3. Kejadian dan Tindakan Penanggulangan (Waktu Jepang)

・24 Februari 2023: Permasalahan ini ditemukan secara internal pada saat dilakukannya pemeliharaan
sistem LINE GIFT. Pada tahap ini, setiap informasi yang dianggap tidak sesuai telah dihapus dari konten



komunikasi.

・9 Maret 2023: Setiap informasi tambahan yang dianggap tidak sesuai telah dihapus dari konten
komunikasi.

・17 April 2023: Permasalahan diumumkan secara publik dan para pengguna yang mungkin terdampak
oleh permasalahan tersebut diinformasikan secara langsung.

 

2. Terkait Permasalahan Sistem Manajemen Toko di LINE GIFT dan Layanan e-Commerce Kami
Sebelumnya

 

2- 1. Gambaran Umum

Dalam file CSV data pesanan, yang dapat diunduh dari sistem manajemen (*7) oleh toko-toko yang
berjualan di LINE GIFT dan layanan e-commerce kami sebelumnya (seperti LINE FLASH SALE, Account
Commerce, dan lainnya), data “halaman Sebelumnya” dari pemesan (*2) disertakan.

 

Mulai pada tanggal 21 Februari 2023, data tersebut tidak lagi diberikan kepada toko-toko. Selain itu, mulai
pada tanggal 17 Maret 2023, kami telah meminta toko yang mungkin telah memperoleh data tersebut di
masa lalu untuk menghapusnya.

 

2-2. Lingkup Kejadian

 

・ Periode kejadian peristiwa:

Dari sekitar bulan Februari 2016 sampai dengan tanggal 21 Februari 2023

 

・Data yang tidak sesuai diberikan ke toko:

・Halaman sebelumnya

 

・Contoh informasi yang disertakan di Halaman sebelumnya:

・Informasi tentang teman dari pemesan (nama tampilan, nama teman pemesan yang diubah secara
manual oleh pemesan pada aplikasi LINE, nama teman pemesan yang tercermin dari daftar kontak pada
perangkat pemesan (*1), pengidentifikasi pengguna internal ( *5), gambar profil)

・Kata kunci pencarian yang digunakan oleh pemesan untuk mencari produk

・Pengidentifikasi jenis contoh kartu pesan yang dipilih oleh pemesan pada saat menampilkan layar
pembuatan pesan

・ Parameter yang digunakan untuk analitik, dll.

・Informasi otentikasi untuk mengidentifikasi pengguna yang diberikan secara otomatis oleh sistem kami
(*6)



 

・Risiko permasalahan sekunder:

・Per tanggal 17 April 2023, tidak terdapat permasalahan sekunder yang terkonfirmasi, seperti
penggunaan informasi pribadi yang tidak terotorisasi.

・Kami telah meminta toko untuk memusnahkan informasi ini dan kami percaya bahwa risiko terkait
kebocoran sekunder atau permasalahan sekunder di masa mendatang adalah rendah.

・Untuk beberapa pengguna, terdapat kasus di mana informasi otentikasi disertakan, tetapi informasi
otentikasi memiliki masa kedaluwarsa dan saat ini statusnya adalah tidak valid.

 

2-3. Kejadian dan Tindakan Penanggulangan (Waktu Jepang)

 

・16 Februari 2023: Karyawan kami mengonfirmasi keberadaan data halaman Sebelumnya dalam file
CSV dan penyelidikan dimulai

・17 Februari 2023: Sebagai hasil penyelidikan, ditemukan bahwa informasi dibagikan secara tidak sesuai
ke toko-toko

・21 Februari 2023: Menghapus sepenuhnya informasi halaman Sebelumnya dari file CSV.

・Pada 17 Maret 2023: Meminta toko untuk menghapus data terkait.

・17 April 2023: Permasalahan diumumkan secara publik dan para pengguna yang mungkin terdampak
diinformasikan secara langsung.

 

3.Sehubungan dengan masalah pengiriman informasi ke Google Analytics yang dikelola oleh toko-
toko di LINE GIFT

 

3- 1. Gambaran Umum

 

Di LINE GIFT dan layanan e-commerce kami sebelumnya (LINE FLASH SALE, Account Commerce, dan
lainnya), kami telah menyediakan toko dengan fungsi yang memungkinkan mereka untuk melihat
informasi riwayat penjelajahan pengguna di toko mereka melalui Google Analytics (alat analisis web)
mereka, tanpa memberi tahu pengguna.

 

Mulai tanggal 22 Februari 2023, fungsi ini tidak lagi didukung. Mulai tanggal 31 Maret 2023, kami juga
meminta toko yang mungkin telah menggunakan fungsi ini sebelumnya untuk menghapus data yang
relevan di Google Analytics.

 

3-2 Lingkup Kejadian

 



・ Periode kejadian peristiwa:

Dari sekitar bulan November 2015 sampai tanggal 22 Februari 2023 

 

・Informasi yang dapat dilihat melalui Google Analytics yang dikelola oleh toko:

- URL halaman tertentu di dalam toko di LINE GIFT (halaman utama, halaman produk, dll.) dan informasi
seperti jumlah kunjungan halaman.

- URL Halaman Sebelumnya beserta informasi terkait (seperti yang dijelaskan pada bagian 2-2)

- - Informasi tentang jumlah kunjungan toko, jenis perangkat seluler, informasi pembelian (ID produk, ID
pesanan, harga produk, jumlah pesanan, jumlah pembayaran), dll.

 

・Risiko permasalahan sekunder:

- Per tanggal 17 April 2023, tidak terdapat kerusakan sekunder dalam bentuk apapun, seperti penggunaan
informasi pribadi yang tidak terotorisasi.

- Kami telah meminta toko untuk memusnahkan data terkait, dan kami percaya bahwa risiko terkait
kebocoran sekunder atau permasalahan sekunder di masa mendatang adalah rendah.

 

3-3. Kejadian dan Tindakan Penanggulangan (Waktu Jepang)

 

- 21 Februari 2023: Penyelidikan dimulai karena adanya kekhawatiran tentang informasi yang tidak sesuai
yang diberikan kepada toko untuk fungsi tersebut.

- 22 Februari 2023: Fungsi ditangguhkan.

- 31 Maret 2023: Meminta toko untuk menghapus data terkait.

- 17 April 2023: Permasalahan ini diumumkan kepada publik.

 

Perlu diketahui bahwa sulit untuk mengidentifikasi pengguna yang mungkin terpengaruh oleh masalah ini
secara akurat, sehingga kami memutuskan untuk membuat pengumuman publik melalui pemberitahuan
ini, dan tidak memberi tahu pengguna yang berpotensi terpengaruh secara langsung.

 

4. Pertanyaan Terkait dengan Permasalahan Ini

Jika terdapat pertanyaan terkait permasalahan ini, silakan untuk menghubungi kami melalui tautan di
bawah ini:

https://contact-cc.line.me/detailId/13271

Jika tautan formulir pertanyaan tidak berfungsi atau jika Anda memiliki permasalahan dengan formulir
pertanyaan, silakan mencoba untuk mengakses tautan dari browser.

*Hanya tersedia dalam bahasa Jepang.



 

Sekali lagi, kami memohon maaf kepada para pengguna dan semua pihak terkait atas kekhawatiran atau
ketidaknyamanan yang ditimbulkan, serta kami akan melakukan upaya terbaik untuk mencegah masalah
serupa terjadi kembali di kemudian hari.

 

*1”: Alasan mengapa nama dalam daftar kontak dapat secara tidak sesuai ditampilkan untuk dilihat di
bagian 1, “Data pengirim yang tidak sesuai”, dan bagian 2, “file CSV”, adalah karena nama dalam daftar
kontak diteruskan ke Server LINE GIFT di masa lalu. Permasalahan ini telah diselesaikan.

 

Dalam beberapa kasus, ketika pengguna menggunakan fungsi “Tambahkan teman secara otomatis” di
aplikasi LINE menggunakan daftar kontak, nama teman di daftar kontak digunakan sebagai nama
tampilan mereka di aplikasi LINE. Selain itu, terjadi permasalahan ketika nama tampilan ini diteruskan ke
server LINE GIFT bersama dengan nama dari daftar kontak, yang mengakibatkan nama-nama pada daftar
kontak tersebut dimasukkan ke dalam nama tampilan penerima di informasi pesanan LINE GIFT atau di
informasi “Halaman sebelumnya” (dalam format parameter URL), sehingga memungkinkan bahwa mereka
juga disertakan dalam kesalahan "Data pengirim tidak sesuai" dan "file CSV".

 

*2 Halaman sebelumnya: Informasi tentang halaman LINE GIFT dimana pengirim atau pemesan berada
sebelum memesan produk

 

*3 Bagian dari halaman Sebelumnya: Informasi tentang bagian mana dari halaman sebelumnya dimana
pengirim berasal

 

*4 Sumber masuk: Informasi tentang layanan yang dijelajahi oleh pengirim sebelum membuka halaman
LINE GIFT

 

*5 Pengidentifikasi pengguna internal: Pengidentifikasi ini digunakan untuk mengidentifikasi pengguna
dalam aplikasi LINE, dan berbeda dari ID LINE yang digunakan pada pencarian ID untuk menambah
teman.

 

*6 Informasi otentikasi: Informasi yang secara otomatis diberikan ke URL oleh sistem untuk
mengidentifikasi pengguna pada saat LINE GIFT dibuka (bukan kata sandi login).

*7 Sistem manajemen: Suatu sistem di mana toko yang berjualan di LINE GIFT dan layanan e-commerce
perusahaan kami (seperti LINE FLASH SALE, Account Commerce, dll.) dapat mendaftarkan produk yang
mereka jual, mengelola pesanan, mengelola penjualan, dan lainnya.

 




