Notice and apology regarding LINE chat identifiers shared with third parties
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Chinese(fH3hR) and Thai(a1u'Ine) and Bahasa follows English

Notice and apology regarding LINE chat identifiers shared with third parties

LINE Corporation has determined that for some services provided by entities outside of LINE Group ("third
parties" hereafter) for the LINE app, we did not adequately explain to our users how certain data was
being shared with those third parties. Therefore, we have stopped sharing that data with third parties as of
February 6, 2023.

Through this announcement, we would like to outline the issue below, while apologizing to our users for
any concern or inconvenience caused by this issue.

As of February 6, 2023, we have made it impossible for third parties to access this data. We have also
requested that third parties destroy all relevant data collected. At this time, there is no indication that users
have been impacted by this issue. The data concerned does not include information such as home
addresses, phone numbers, email addresses, bank accounts, or credit card numbers.

1. Overview

When a user accessed certain third party services from a chat in the LINE app, the chat's internal
identifier, which LINE uses to identify individual chats ("chat identifier" below*), would be sent to that
service. These third party services operate over a system called "LIFF"** in the iOS and Android versions
of LINE app chats.

After internal investigation and discussion, we determined that we did not sufficiently inform our users
about the sharing of chat identifiers with third parties, among other concerns, leading to a situation that
was unacceptable.

2. Occurrence and response (Japan Time)
May 23, 2018: LINE began sharing chat identifiers with third parties (start of the issue)

August 22, 2022: LINE realized that the sharing of chat identifiers with third parties had been implemented
differently than intended and began internal investigation thereafter

December 19, 2022: LINE determined that our users were not sufficiently informed about the sharing of
chat identifiers, among other concerns

December 27, 2022: LINE informed third parties that we will stop sharing chat identifiers and made
relevant requests for cooperation



February 6, 2023: LINE ended chat identifier sharing with third parties

February 10, 2023: The issue was publicly announced

3. Notice to users

The issue was resolved as of February 6, 2023. We have ended chat identifier sharing with third parties
and requested that all data collected from this sharing be destroyed. No action is required on your part.

4. Inquiries regarding this matter
For inquiries regarding this matter, please contact us at the below link:
https://contact-cc.line.me/detailld/15013

- If you have issues with the inquiry form, please try viewing the link from a browser.

Once again, we sincerely apologize for any concern or inconvenience caused. We will continue to learn
from these events and make our best efforts to prevent similar issues in the future.

*LINE assigns identifier codes to chats in the app, whether they are one-on-one chats with friends, "bot"
chats with LINE official accounts, or group chats with multiple friends. Each chat has an identifier, which is
unique to each third party. If a user began using a third-party service from one of their chats, the third party
would have been able to use our public API to acquire the identifier for that chat. Using this identifier, a
third party with multiple service users could determine which users shared a common group chat. Note
that these identifiers can only be used to distinguish between different chats. They cannot be used to read
the content of chats or allow the holder to enter a chat.

**LIFF (LINE Front-end Framework) is the platform LINE uses to display web apps. Developers use this
framework to deliver a wide range of services and functionality on the LINE app. See the LINE Developers
site for details: https://developers.line.biz/en/docsl/liffloverview/
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Pemberitahuan dan Permohonan Maaf Terkait Pengidentifikasi Ruang Obrolan LINE yang
Dibagikan dengan Pihak Ketiga
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Dengan ini kami sampaikan bahwa terdapat beberapa layanan yang disediakan oleh pihak ketiga di luar
grup usaha LINE (untuk selanjutnya disebut “Pihak Ketiga”) untuk aplikasi LINE, dan kami belum
memberikan penjelasan secara lengkap kepada para pengguna LINE bagaimana beberapa data tertentu
dibagikan kepada Pihak Ketiga. Untuk itu, kami telah menghentikan pembagian data dimaksud dengan
Pihak Ketiga sejak tanggal 6 Februari 2023.

Melalui pemberitahuan ini, kami hendak menjelaskan permasalahan dimaksud dan memohon maaf
kepada para pengguna LINE atas kekhawatiran maupun ketidaknyamanan yang mungkin ditimbulkan.

Pada tanggal 6 Februari 2023, kami telah menghentikan pembagian data dimaksud kepada Pihak Ketiga.
Kami juga telah meminta kepada Pihak Ketiga untuk memusnahkan seluruh data terkait yang sudah
dikumpulkan sebelumnya. Pada saat ini, perlu kami sampaikan bahwa tidak terdapat pengguna LINE yang
terdampak dari permasalahan tersebut. Data terkait yang dimaksud tidak termasuk alamat tempat
tinggal, nomor telepon, alamat email, rekening bank atau nomor kartu kredit.

1. Gambaran Umum

Pada saat pengguna menggunakan suatu layanan tertentu yang disediakan oleh Pihak Ketiga pada ruang
obrolan di aplikasi LINE, maka pengidentifikasi internal yang digunakan oleh LINE untuk mengidentifikasi
ruang obrolan individu (selanjutnya disebut dengan “Pengidentifikasi Ruang Obrolan™), akan dikirimkan
ke layanan dimaksud. Layanan yang disediakan Pihak Ketiga tersebut berjalan pada sistem yang disebut
LIFF** pada aplikasi LINE untuk iOS dan Android.

Setelah kami melakukan investigasi dan diskusi secara internal, kami menyimpulkan bahwa, di antara
permasalahan lainnya, kami belum menginformasikan secara lengkap kepada para pengguna LINE
sehubungan dengan pembagian Pengidentifikasi Ruang Obrolan dengan Pihak Ketiga.

2. Riwayat Kejadian dan Penanganan (waktu Jepang)

23 Mei 2018: LINE mulai berbagi Pengidentifikasi Ruang Obrolan dengan Pihak Ketiga (awal
permasalahan)

22 Agustus 2022: LINE menyadari bahwa pembagian Pengidentifikasi Ruang Obrolan dengan Pihak
Ketiga yang dijalankan tidak sesuai dengan yang kami maksud di awal dan kami memulai investigasi
secara internal atas permasalahan dimaksud

19 Desember 2022: Kami menyimpulkan bahwa para pengguna LINE, di antara permasalahan lainnya,
belum diinformasikan secara lengkap tentang pembagian Pengidentifikasi Ruang Obrolan

27 Desember 2022: Kami menginformasikan kepada Pihak Ketiga bahwa LINE akan menghentikan
pembagian Pengidentifikasi Ruang Obrolan dan meminta Pihak Ketiga untuk dapat bekerjasama dengan
baik

6 Februari 2023: LINE menghentikan pembagian Pengidentifikasi Ruang Obrolan dengan Pihak Ketiga

10 Februari 2023: LINE mempublikasikan pemberitahuan terkait permasalahan ini

3. Pemberitahuan kepada Para Pengguna



Permasalahan yang dimaksud telah diselesaikan pada tanggal 6 Februari 2023. Kami telah menghentikan
pembagian Pengidentifikasi Ruang Obrolan dengan Pihak Ketiga dan meminta Pihak Ketiga untuk
memusnahkan data yang diperoleh dari pembagian Pengidentifikasi Ruang Obrolan sebelumnya. Para
pengguna tidak perlu melakukan apapun sehubungan dengan hal ini.

4. Pertanyaan Sehubungan dengan Permasalahan Ini

Para pengguna yang mempunyai pertanyaan terkait permasalahan ini, mohon untuk menghubungi kami
melalui tautan berikut ini.

https://contact-cc.line.me/detailld/15013

(jika tautan di atas tidak berfungsi dengan baik, silakan masukkan tautan di atas pada browser untuk
membukanya)

Kami memohon maaf atas ketidaknyamanan dan kekhawatiran yang ditimbulkan. Kami sangat menyesali
kejadian ini dan terus berusaha untuk mencegah timbulnya permasalahan yang sama di kemudian hari.

*LINE menggunakan kode pengidentifikasi pada ruang obrolan di aplikasi, baik pada obrolan individu,
obrolan dengan “bot” dari akun resmi LINE, atau obrolan di grup. Setiap obrolan mempunyai
pengidentifikasi yang berbeda untuk setiap Pihak Ketiga. Saat pengguna mulai menggunakan suatu
layanan Pihak Ketiga dari salah satu dari percakapannya, maka Pihak Ketiga yang dimaksud dapat
memperoleh Pengidentifikasi Ruang Obrolan tersebut dengan menggunakan API publik kami.
Pengidentifikasi Ruang Obrolan ini kemudian dapat digunakan oleh Pihak Ketiga yang memiliki banyak
pengguna untuk mengetahui pengguna mana saja yang berada di ruang obrolan yang sama. Perlu kami
sampaikan bahwa pengidentifikasi dimaksud hanya dapat digunakan untuk membedakan ruang obrolan
dan tidak dapat digunakan untuk membaca isi obrolan atau memberikan akses kepada Pihak Ketiga untuk
bergabung ke ruang obrolan.

**LIFF (LINE Front-end Framework), adalah platform yang digunakan oleh LINE untuk menampilkan
aplikasi web. Para pengembang menggunakan LIFF sebagai kerangka untuk memberikan beragam jenis
layanan dan fungsi pada aplikasi LINE. Guna mengetahui rincian selengkapnya, silahkan merujuk pada
situs LINE Developers: https://developers.line.biz/en/docs/liff/loverview/
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