Notice regarding an issue with the Keep feature (Android devices only)

2022.12.15
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Notice regarding an issue with the Keep feature (Android devices only)

We have discovered an issue with Keep, a personal memo feature offered in the LINE app.
This issue caused some data uploaded on Keep to be visible to other LINE accounts under
specific conditions when multiple LINE accounts were used on an Android device.

Through this notice, we would like to provide an overview of the issue and sincerely
apologize for any concern or inconvenience caused to our users and related parties.

This issue has been resolved as of version 12.18.0 of LINE app for Android, released on
October 25, 2022. As of the time of this announcement, we have received no reports of
subsequent harm or malicious use of personal information.

1. Overview

When an Android device was shared or given to another person, the data uploaded on Keep
was visible on other LINE accounts that logged in to the same device, even if the user had
logged out.

This occurred when all of the following conditions apply:

e When a user employed a version of the LINE app older than 12.18.0 for Android, then
deleted their account or transferred their LINE account to a different Android device.

e When doing so, the logout process was interrupted by force-closing the LINE app on the
device.

e Then, without deleting the LINE app, the user shared the Android device or gave it away
so that a third party could use it with a different LINE account.

2. Scope of occurrence



If the LINE app was used as described in the above conditions, other LINE accounts using the
same Android device may have been able to view the data saved on Keep.

The issue occurred from the release of the Keep feature for Android devices on August 12,
2015, until the version 12.18.0 update for Android on October 25, 2022.

3. Occurrence and response (Japan time)

e September 23, 2022: The Keep feature issue was reported internally and investigations
began

e September 27, 2022: The user’s permission control for the Keep feature was
strengthened to prevent further issues from arising

e October 25, 2022: Version 12.18.0, an updated version that included a bug fix for
Android, was released

e December 15, 2022: The issue was publicly announced and users who may have been
affected by the issue were directly notified

4. Notice to users

The issue was resolved with the release of version 12.18.0 of the LINE app for Android
devices on October 25, 2022. We recommend all users update their LINE app to the most
recent version.

We are also directly notifying the users who were potentially affected by the issue from Sept.
7 to Sept. 27, 2022, the period we were able to identify. Those users should receive a
notification message from a verified official account called “"LINE”, with a badge indicating its
verified status.

5. Inquiries regarding this matter
For inquiries regarding this matter, please contact us at the below link:

https://contact-cc.line.me/detailld/ 14758

Once again, we sincerely apologize for any concern or inconvenience caused to our users and
related parties, and make our best efforts to prevent similar issues from reoccurring.



https://contact-cc.line.me/detailId/14758
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Pemberitahuan Terkait Suatu Permasalahan pada fitur Keep (hanya pada
perangkat Android)

Kami telah menemukan suatu permasalahan pada fitur Keep, suatu fitur memo pribadi yang
tersedia dalam aplikasi LINE. Permasalahan ini menyebabkan sebagian data yang diunggah
ke Keep dapat terlihat oleh akun LINE yang lain dalam kondisi tertentu yaitu pada saat
beberapa akun LINE digunakan pada suatu perangkat Android.

Melalui pemberitahuan ini, kami mencoba untuk menyediakan suatu gambaran umum
tentang permasalahan yang terjadi dan kami memohon maaf atas ketidaknyamanan dan
kekhawatiran yang ditimbulkan kepada para pengguna dan pihak yang terkait.

Permasalahan ini telah berhasil diatasi pada aplikasi LINE untuk Android versi 12.18.0 yang
dirilis pada tanggal 25 Oktober 2022.

Hingga saat pemberitahuan ini kami sampaikan, kami tidak menemukan adanya laporan
tentang permasalahan lanjutan atau penyalahgunaan data pribadi.

1. Gambaran Umum

Pada saat perangkat Android digunakan bersama atau diberikan kepada orang lain, informasi
yang diunggah ke Keep dapat terlihat oleh akun LINE lain yang login pada perangkat Android
yang sama, walaupun pengguna telah keluar dari akun sebelumnya.

Hal ini terjadi pada saat seluruh kondisi berikut terpenuhi:

e Pada saat seorang pengguna menggunakan aplikasi LINE untuk Android dengan versi
sebelum versi 12.18.0, kemudian menghapus akun LINE atau memindahkan akun LINE
tersebut ke perangkat Android lain.

e Pada saat melakukan hal tersebut, proses keluar dari akun LINE mengalami gangguan oleh
tindakan menutup paksa aplikasi LINE pada perangkat dimaksud.



e Kemudian, tanpa menghapus aplikasi LINE, perangkat Android tersebut digunakan oleh
pihak ketiga yang kemudian masuk dengan suatu akun LINE yang berbeda.

2. Cakupan Permasalahan

Jika aplikasi LINE digunakan pada kondisi-kondisi tersebut di atas, akun LINE lain yang turut
menggunakan perangkat Android yang sama mungkin dapat melihat data yang disimpan ke
dalam Keep.

Permasalahan ini terjadi sejak peluncuran fitur Keep untuk perangkat Android pada tanggal
12 Agustus 2015 sampai dengan versi 12.18.0 untuk Android dirilis pada tanggal 25
Oktober 2022.

3. Kejadian dan respon (waktu Jepang)

e 23 September 2022: permasalahan pada fitur Keep dilaporkan secara internal dan
pemeriksaan dimulai

e 27 September 2022: kontrol akses pengguna untuk fitur Keep diperkuatuntuk mencegah
timbulnya permasalahan lebih lanjut

¢25 Oktober 2022: aplikasi LINE versi 12.18.0 untuk Android, versi pengkinianyang turut
menyertakan perbaikan untuk permasalahan ini dirilis

e 15 Desember 2022: permasalahan diumumkan secara terbuka dan pengguna yang
terdampak diberitahukan secara langsung.

4. Pemberitahuan kepada para pengguna

Permasalahan telah ditangani dengan merilis aplikasi LINE untuk Android versi 12.18.0 pada
tanggal 25 Oktober 2022. Kami menghimbau seluruh pengguna untuk melakukan pengkinian
aplikasi LINE ke versi terbaru.

Kami juga secara langsung memberitahukan kepada para pengguna yang mungkin
terdampak dari permasalahan ini dari tanggal 7 September 2022 sampai dengan tanggal 27
September 2022, periode yang dapat kami identifikasi.

Para pengguna dimaksud seharusnya telah menerima suatu pesan pemberitahuan Official
Account dengan nama “LINE” lengkap dengan badge yang menandakan status terverifikasi.

5. Pertanyaan sehubungan dengan permasalahan ini.

Pengguna yang memiliki pertanyaan terkait permasalahan ini dapat menghubungi kami
melalui Form Pengaduan berikut.
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Kami memohon maaf atas ketidaknyamanan dan kekhawatiran yang ditimbulkan. Kami
sangat menyesali kejadian ini, dan akan berusaha untuk mencegah timbulnya permasalahan

yang sama di kemudian hari.



