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Notice regarding an issue with the Keep feature (Android devices only)

 

We have discovered an issue with Keep, a personal memo feature offered in the LINE app.
This issue caused some data uploaded on Keep to be visible to other LINE accounts under
specific conditions when multiple LINE accounts were used on an Android device.

 

Through this notice, we would like to provide an overview of the issue and sincerely
apologize for any concern or inconvenience caused to our users and related parties.

 

This issue has been resolved as of version 12.18.0 of LINE app for Android, released on
October 25, 2022. As of the time of this announcement, we have received no reports of
subsequent harm or malicious use of personal information.

 

1. Overview

When an Android device was shared or given to another person, the data uploaded on Keep
was visible on other LINE accounts that logged in to the same device, even if the user had
logged out.

 

This occurred when all of the following conditions apply:

 

l  When a user employed a version of the LINE app older than 12.18.0 for Android, then
deleted their account or transferred their LINE account to a different Android device.

l  When doing so, the logout process was interrupted by force-closing the LINE app on the
device.

l  Then, without deleting the LINE app, the user shared the Android device or gave it away
so that a third party could use it with a different LINE account.

 

2. Scope of occurrence



If the LINE app was used as described in the above conditions, other LINE accounts using the
same Android device may have been able to view the data saved on Keep.

 

The issue occurred from the release of the Keep feature for Android devices on August 12,
2015, until the version 12.18.0 update for Android on October 25, 2022.

 

3. Occurrence and response (Japan time) 

l  September 23, 2022: The Keep feature issue was reported internally and investigations
began

l  September 27, 2022: The user’s permission control for the Keep feature was
strengthened to prevent further issues from arising

l  October 25, 2022: Version 12.18.0, an updated version that included a bug fix for
Android, was released

l  December 15, 2022: The issue was publicly announced and users who may have been
affected by the issue were directly notified

 

4. Notice to users 

The issue was resolved with the release of version 12.18.0 of the LINE app for Android
devices on October 25, 2022. We recommend all users update their LINE app to the most
recent version.

 

We are also directly notifying the users who were potentially affected by the issue from Sept.
7 to Sept. 27, 2022, the period we were able to identify. Those users should receive a
notification message from a verified official account called “LINE”, with a badge indicating its
verified status.  

 

5. Inquiries regarding this matter 

For inquiries regarding this matter, please contact us at the below link:

https://contact-cc.line.me/detailId/14758

 

Once again, we sincerely apologize for any concern or inconvenience caused to our users and
related parties, and make our best efforts to prevent similar issues from reoccurring.

 

 

 

https://contact-cc.line.me/detailId/14758


 

 Keep功能相關問題說明與道歉啟事（僅發⽣於Android裝置）

 

Keep是LINE應⽤程式中所提供的雲端存取空間。我們發現⽤戶於Android裝置先後登⼊多個LINE帳號並使
⽤Keep時，會導致上傳⾄Keep的部分資料，於特定條件下，發⽣可能可供其他LINE帳號瀏覽的問題（以下
簡稱為本問題）。

造成⽤戶的諸多不便，我們在此致上最深的歉意。關於本問題的詳細說明請參閱如下。

我們已於⻄元（下同）2022年10⽉25⽇推出的LINE Android 12.18.0版本修復本問題。截⾄此公告發布時，
我們並未收到有關後續損害或惡意使⽤個⼈資訊的報告。

 

 

1.發⽣的問題

 

本問題為共⽤或轉讓同⼀台Android裝置時，即使前⼀個LINE帳號已為登出狀態，其透過Keep功能所上傳的
資訊，之後使⽤同⼀台裝置的其他LINE帳號仍可能可以瀏覽。

本問題可能於符合下列所有條件時發⽣︓

・使⽤的LINE應⽤程式版本低於LINE Android 12.18.0，且已將LINE帳號刪除或移動⾄其他Android裝置。

・在此執⾏過程中，LINE帳號的登出，因LINE應⽤程式遭強制結束⽽中斷。

・在未刪除LINE應⽤程式的狀態下，⽤戶將同⼀台Android裝置共⽤或轉讓給第三⽅，且後續有其他LINE帳
號透過未刪除的LINE應⽤程式登⼊此裝置。

 

 

2.本問題的發⽣範圍

若使⽤LINE應⽤程式的⽅式，符合上述發⽣條件，先前⽤戶儲存於Keep內的資料，之後使⽤同⼀台Android
裝置登⼊的其他LINE帳號仍可能可以瀏覽存於Keep的資料。

本問題發⽣⾃2015年8⽉12⽇推出LINE Android版本Keep功能起，⾄2022年10⽉25⽇推出LINE Android
12.18.0版本更新為⽌。

 

 

3.本問題的處理過程及時序（⽇本時間）

 

・2022年9⽉23⽇︓收到本問題的相關報告，開始進⾏調查。

 ・2022年9⽉27⽇︓加強Keep功能的⽤戶權限管控，防⽌進⼀步的問題發⽣。

・2022年10⽉25⽇︓推出修復本問題的LINE Android 12.18.0版本。

・2022年12⽉15⽇︓公告本問題並通知可能受影響的⽤戶。



 

  

4.給⽤戶的注意事項

 

我們已於2022年10⽉25⽇推出修復本問題的LINE Android 12.18.0版本。建議所有⽤戶將LINE應⽤程式更新
為最新版本。

我們也正針對在本公司可確認的期間（2022年9⽉7⽇〜2022年9⽉27⽇）內可能受本問題影響的⽤戶進⾏
相關通知。該通知訊息會透過有認證帳號標⽰，且名稱為「LINE」的官⽅帳號傳送通知訊息。

  

 

5.本問題的諮詢窗⼝

若有任何相關問題，請透過下⽅的「與我們聯絡」來信諮詢。

https://contact-cc.line.me/detailId/14758

 

對於造成⽤戶的疑慮與不便，我們誠摯表達歉意，並且會盡最⼤努⼒來預防類似狀況再度發⽣。

 

 

 

 ประกาศเกี�ยวกบัขอ้ขดัขอ้งของฟีเจอร ์Keep (เฉพาะอปุกรณ ์Android)

 

LINE ขอแจง้ใหท้ราบวา่เราไดพ้บขอ้ขดัขอ้งของฟีเจอร ์Keep ในแอป LINE โดยขอ้มูลที�ผูใ้ชอ้ปัโหลดไปยงั Keep บางสว่นอยูใ่น

สถานะที�ผูใ้ช ้LINE บญัชอีื�นสามารถมองเห็นได ้โดยจะเกดิขึ �นภายใตเ้งื�อนไขที�เฉพาะเจาะจง สาํหรบัการใช ้LINE หลายบญัชบีน

อปุกรณ ์Android เดยีวกนั

 

เราจงึขอแจง้รายละเอยีดเกี�ยวกบัขอ้ขดัขอ้งที�เกดิขึ �นใหผู้ใ้ชท้กุทา่นทราบ และขออภยัเป็นอยา่งยิ�งตอ่เหตกุารณท์ี�เกดิขึ �น

 

ทั�งนี� ขอ้ขดัขอ้งดงักลา่วไดร้บัการแกไ้ขเสรจ็สิ �นแลว้ในแอป LINE สาํหรบั Android เวอรช์นั 12.18.0 ที�เปิดใหอ้ปัเดตในวนัที� 25

ตลุาคม 2565 นอกจากนั�นเราไม่พบวา่มกีารนําขอ้มูลสว่นบคุคลของผูใ้ชไ้ปใชอ้ยา่งไม่ถกูตอ้งแตอ่ยา่งใด

 

1. ขอ้ขดัขอ้งที�เกดิขึ �น

 เมื�อมกีารใช ้LINE บนอปุกรณร์ะบบปฏบิตักิาร Android รว่มกบัผูใ้ชค้นอื�นหรอืมอบอปุกรณใ์หผู้ใ้ชค้นอื�น แมว้า่ผูใ้ชจ้ะ
ออกจากระบบบญัช ีLINE ของตนแลว้ แตข่อ้มลูที�อปัโหลดไปยงั Keep กลบัอยูใ่นสถานะที�ผูใ้ช ้LINE บญัชอีื�นซึ�งเขา้สู่
ระบบในภายหลงับนอปุกรณเ์ครื�องเดยีวกนัสามารถมองเห็นได ้

 



เราคาดวา่ขอ้ขดัขอ้งนี�อาจเกดิขึ �นไดเ้มื�อมกีารใชง้านตรงกบัเงื�อนไขตอ่ไปนี�ทั�งหมด

 

• ใชแ้อป LINE สาํหรบั Android เวอรช์นัเกา่กวา่ 12.18.0 และมกีารลบบญัช ีLINE หรอืโอนยา้ยบญัช ีLINE ไปยงัอปุกรณเ์คร ื�อง

อื�น

• การออกจากระบบบญัช ีLINE ในขั�นตอนดา้นบนไม่เสรจ็สิ �นอยา่งสมบรูณเ์นื�องจากสาเหตตุา่งๆ เชน่ แอปปิดตวัเองอยา่งกะทนัหนั

• ใช ้LINE หลายบญัชบีนอปุกรณ ์Android เคร ื�องเดยีวกนั หรอืมอบอปุกรณ ์Android ใหผู้อ้ื�นแลว้มกีารใช ้LINE บญัชอีื�นบน

อปุกรณนั์�นโดยไม่ไดล้บแอป LINE กอ่น

 

2. ผลกระทบ

 การใชแ้อป LINE ภายใตเ้งื�อนไขที�ระบดุา้นบนอาจทําใหข้อ้มลูที�ผูใ้ชค้นกอ่นหนา้บนัทกึไวท้ี� Keep ถกูมองเห็นไดจ้ากผู ้
ใช ้LINE บญัชอีื�นที�เขา้สูร่ะบบในภายหลงับนอปุกรณ ์Android เครื�องเดยีวกนั

 

ตั�งแตเ่ปิดใหบ้รกิาร Keep ในแอป LINE สาํหรบั Android ในวนัที� 12 สงิหาคม 2558 ถงึวนัที� 25 ตลุาคม 2565 ที�เปิดใหอ้ปัเดต

แอป LINE เวอรช์นั 12.18.0

 

3. ไทมไ์ลนข์องเหตกุารณแ์ละการแกไ้ข (เวลาญี�ปุ่ น)

 • 23 กนัยายน 2565  มกีารรายงานปัญหาจากภายในบรษิทัและเร ิ�มตรวจสอบปัญหา

• 27 กนัยายน 2565  เพิ�มความเขม้งวดในการตรวจสอบสทิธใินฟีเจอร ์Keep ของบรษิทัและเพิ�มมาตรการป้องกนัเพื�อไม่ใหเ้กดิขอ้

ขดัขอ้งเดยีวกนันี�อกี

• 25 ตลุาคม 2565  เปิดใหด้าวนโ์หลดแอป LINE สาํหรบั Android เวอรช์นั 12.18.0 ซึ�งแกไ้ขขอ้ขดัขอ้งนี�เสรจ็สิ �นแลว้

•15 ธนัวาคม 2565 ประกาศเกี�ยวกบัขอ้ขดัขอ้งนี�และตดิตอ่ไปยงัผูใ้ชท้ี�บรษิทัตรวจสอบพบวา่อาจไดร้บัผลกระทบ

 

4. หมายเหตสุาํหรบัผูใ้ช ้

 ขอ้ขดัขอ้งนี�ไดรั้บการแกไ้ขแลว้ในแอป LINE สําหรับ Android เวอรช์นั 12.18.0 ที�เปิดใหด้าวนโ์หลดในวนัที� 25
ตลุาคม 2565 เราขอแนะนําใหผู้ใ้ชอ้ปัเดตแอป LINE เป็นเวอรช์นัลา่สดุ

 

นอกจากนั�นเรายงัไดต้ดิตอ่ไปยงัผูใ้ชท้ี�มคีวามเป็นไปไดว้า่จะไดร้บัผลกระทบในชว่งเวลาที�บรษิทัตรวจสอบและยนืยนัขอ้ขดัขอ้งนี�ได ้

(7-27 กนัยายน 2565) โดยเป็นการตดิตอ่ไปยงัผูใ้ชเ้ป็นรายบคุคลผ่านบญัชทีางการ LINE ซึ�งมเีคร ื�องหมายโลส่เีขยีวอนัเป็น

สญัลกัษณข์องบญัชทีี�ไดร้บัการรบัรอง

 

5. ตดิตอ่สอบถาม

 หากทา่นมขีอ้สงสยัหรอืคําถามใดๆ โปรดตดิตอ่เราผา่นแบบฟอรม์ตดิตอ่สอบถามดา้นลา่ง

 https://contact-cc.line.me/detailId/14758

 

LINE ขออภยัผูใ้ชท้กุทา่นอกีคร ั�งตอ่ขอ้ขดัขอ้งที�เกดิขึ �นในคร ั�งนี� เราจะพฒันาบรกิารเพื�อป้องกนัไม่ใหเ้กดิเหตกุารณเ์ชน่นี�อกี

https://contact-cc.line.me/detailId/14758


 

 

 

 

 Pemberitahuan Terkait Suatu Permasalahan pada fitur Keep (hanya pada
perangkat Android)

 

Kami telah menemukan suatu permasalahan pada fitur Keep, suatu fitur memo pribadi yang
tersedia dalam aplikasi LINE. Permasalahan ini menyebabkan sebagian data yang diunggah
ke Keep dapat terlihat oleh akun LINE yang lain dalam kondisi tertentu yaitu pada saat
beberapa akun LINE digunakan pada suatu perangkat Android.

 

Melalui pemberitahuan ini, kami mencoba untuk menyediakan suatu gambaran umum
tentang permasalahan yang terjadi dan kami memohon maaf atas ketidaknyamanan dan
kekhawatiran yang ditimbulkan kepada para pengguna dan pihak yang terkait.

 

Permasalahan ini telah berhasil diatasi pada aplikasi LINE untuk Android versi 12.18.0 yang
dirilis pada tanggal 25 Oktober 2022.

 

Hingga saat pemberitahuan ini kami sampaikan, kami tidak menemukan adanya laporan
tentang permasalahan lanjutan atau penyalahgunaan data pribadi.

 

1. Gambaran Umum 

Pada saat perangkat Android digunakan bersama atau diberikan kepada orang lain, informasi
yang diunggah ke Keep dapat terlihat oleh akun LINE lain yang login pada perangkat Android
yang sama, walaupun pengguna telah keluar dari akun sebelumnya.

 

Hal ini terjadi pada saat seluruh kondisi berikut terpenuhi:

 

• Pada saat seorang pengguna menggunakan aplikasi LINE untuk Android dengan versi
sebelum versi 12.18.0, kemudian menghapus akun LINE atau memindahkan akun LINE
tersebut ke perangkat Android lain.

• Pada saat melakukan hal tersebut, proses keluar dari akun LINE mengalami gangguan oleh
tindakan menutup paksa aplikasi LINE pada perangkat dimaksud.



• Kemudian, tanpa menghapus aplikasi LINE, perangkat Android tersebut digunakan oleh
pihak ketiga yang kemudian masuk dengan suatu akun LINE yang berbeda.

 

2. Cakupan Permasalahan 

Jika aplikasi LINE digunakan pada kondisi-kondisi tersebut di atas, akun LINE lain yang turut
menggunakan perangkat Android yang sama mungkin dapat melihat data yang disimpan ke
dalam Keep.

 

Permasalahan ini terjadi sejak peluncuran fitur Keep untuk perangkat Android pada tanggal
12 Agustus 2015 sampai dengan versi  12.18.0 untuk Android dirilis pada tanggal 25
Oktober 2022.

 

3. Kejadian dan respon (waktu Jepang) 

• 23 September 2022: permasalahan pada fitur Keep dilaporkan secara internal dan
pemeriksaan dimulai

• 27 September 2022: kontrol akses pengguna untuk fitur Keep diperkuatuntuk mencegah
timbulnya permasalahan lebih lanjut

•25 Oktober 2022: aplikasi LINE versi 12.18.0 untuk Android, versi pengkinianyang turut
menyertakan perbaikan untuk permasalahan ini dirilis

• 15 Desember 2022: permasalahan diumumkan secara terbuka dan pengguna yang
terdampak diberitahukan secara langsung.

 

4. Pemberitahuan kepada para pengguna 

Permasalahan telah ditangani dengan merilis aplikasi LINE untuk Android versi 12.18.0 pada
tanggal 25 Oktober 2022. Kami menghimbau seluruh pengguna untuk melakukan pengkinian
aplikasi LINE ke versi terbaru.

 

Kami juga secara langsung memberitahukan kepada para pengguna yang mungkin
terdampak dari permasalahan ini dari tanggal 7 September 2022 sampai dengan tanggal 27
September 2022, periode yang dapat kami identifikasi.

Para pengguna dimaksud seharusnya telah menerima suatu pesan pemberitahuan Official
Account dengan nama “LINE” lengkap dengan badge yang menandakan status terverifikasi.

 

5. Pertanyaan sehubungan dengan permasalahan ini. 

Pengguna yang memiliki pertanyaan terkait permasalahan ini dapat menghubungi kami
melalui Form Pengaduan berikut.



https://contact-cc.line.me/detailId/14758

 

Kami memohon maaf atas ketidaknyamanan dan kekhawatiran yang ditimbulkan. Kami
sangat menyesali kejadian ini, dan akan berusaha untuk mencegah timbulnya permasalahan
yang sama di kemudian hari.


