Notice regarding an issue in the LINE Official Account service

2022.09.30

Chinese(fH3hR) and Thai(a1u'Ine) and Bahasa follows English

Notice regarding an issue in the LINE Official Account service

We discovered an issue with the LINE Official Account service, in which some information from the
previous logged-out account could be seen in the newly logged-in account when switching between
accounts on the same device.

We sincerely apologize for any inconvenience.

Please note that the issue has already been resolved at the time of this notice. In addition, this issue would
not have affected any user who performed the initialization of device or cleared the browser cache before
sharing it with someone else.

1. Overview

The issue occurred with the mobile app and web versions of the LINE Official Account service, which
allows businesses to create and manage their Official Accounts on LINE. When logging in with multiple
LINE Business IDs on the same device, some information from the previous logged-out account could be
seen in the newly logged-in account. That shared information consisted of some LINE Official Account
usage history that was saved in the browser or on the device.

This information included emoji and sticker usage history in LINE Official Account text editors (other than
chat), and Official Account's basic ID (an identifier automatically issued when creating a LINE official
account)

2. Scale of occurrence

The issue occurred from December 3, 2018 to August 10, 2022.

3. Occurrence and response (Japan Time)

July 6, 2022, 1:25 pm: Issue detected via internal investigation

August 3, 2022, 2:52 pm: Measures taken to prevent information from being shared
August 10, 2022, 2:50 pm: Implemented additional measures to specific features

September 30, 2022: Made a public announcement about the details of this issue



Since it is difficult to determine exactly which users were affected by this issue, this announcement will
serve as the official notification and no individuals will be contacted directly.

4. Further questions
Please contact us via the following Inquiry Form if you have any questions regarding this issue.

https://contact-cc.line.me/serviceld/12538

Once again, we sincerely apologize for any concerns or inconveniences that may have occurred. We will
continue to learn from this experience and work hard to prevent similar issues in the future.

LINEES IR EEMARIARIE R

HFIEER, ERFUBEARERNERY [LINEESIRS] EEEAK, SRR —SXKEXICEHIR
SRBYER D &

SRR AFRESME, I EERNIE

B fICEEEETRE. 1tH, WAFPEEEMALASEE, CEMRERESEMREISERIRER, Bl
IRAREMRE,

1. SS{FERER

ERAFEERSERAERIREARESERYN [LINEESRSE] EBRAE, ERR—GaREVIRS
EILINERFENRSETIRIFRS, SRRSCHICELIRRIEIDER, FRERMEF AT EREEED
FILINEES IR EERE S 28D ERECER.

SLEEFISELINEELRREERS (FEWIX) WMANKRBINBEZERZE. LINEESIRIRHNE
ARID (GEMLINEE7IMREEET B B)E £ 8 RENFALEGHBIHS)

2. FERFAE
HAR @ PEyt2018F12H3H~202248H10H

3. IRIBEsR (EARHS6E)



2022FF7H6H 13:25 #EHRAB) RSP & SRR AS T

2022F8H3H 14:52 FREVERAEEHEELUS LRI RE S &l

2022F8F 108 14:50 FREVFMEEI D THEERVTETE

2022F9H 30H EATARSHHIHRAN S X

XEARANB LGB R ABZENFIERAE, FItASFRSBERAFNERENNERIME, SGR

.
ARo

4. F{th%ERs]

BB EERRE, FHEE T [EFRPIEHS] JRS5E.,

https://contact-cc.line.me/serviceld/12538

KREJENAFHEZSAME, IR ERRNAE. FJPVSEON LKA BREEE.

Usznduaaduuarsiaviuilairinnnslavau LINE Official Account

vsEnuauIsinsuia ldwuileyuinisliadeiu LINE Official Account u3ANsiieyinienis LINE &nfugsia
waviua Wafnsuingsruusmiatydvaiatiuduualasaiiadacfiendu Taatayaunvsruaasipdildou
AauninlagnuanILUMinAauasT iR gsruuluaanae

v3¥nlasuaudslinrufsnaasidaauasiiogmAfiadu uazuaasfuiuatrvfonasrvanudnanazainuly
graneaanldnavinu

Woll JeymAAadulssunisudlagdaduisausasuar Tnaglanidealnsalviaautayawarlualnsaldonan
nauldadnsalsudunau agli'ladunansznuanntleynil

1. snaazidun

Hleyrinn1sTaenu LINE Official Account u3nnsiisudinienis LINE dnsugsAauariiud violuuadly uasiiu'lale
i iAndulunseivieldidngsyuusla LINE Business ID vanafeyfiuuainsaiiniagifisidu dayaudinuag
eyl unauming gnuaasuuninsauasidiingsruuluaands Suldun danaunediuuasilszidinng
Tafau LINE Official Account dogatiuvinlivuiusiiiaasviaansaiilaoy a1 Useiinsldatuiuazadn
tnassenIuAlataaulu LINE Official Account (lisiuuain), Basic ID aadtieyinienis (ladissusiauiieyd
Maanlilaudaluififiassetiaynienis LINE)



1 A =3
2. ahrnanitinileyuin

3 UAN 2561 §9 10 &9nnAu 2565

3. msilansentiiunis (Da1 e Uszindelilu)

6 AsNYIAN 2565 1A 13.25 u. wuilgyuiannniseaagaunialu

3 &9vnAU 2565 a1 14.52 u. anflunsudlaiailasfudayagniuaunssa
10 &ovnAx 2565 a1 14.50 u. sfiunsualasiuiduluuefliaas

30 Auenau 2565 dsynalvinsuatioiilunivnislusaasidaailam

* avanntlayiaisldouniiadiuluasviiennagsryattdaaudegladnlasunansenu usEn Jvualddseane

I

wflunstduasununisissa’lddorldiflusaynaa

4. Gacadauniy
winvhufidasedausadianulen induieduilumdinan TusadasagauainsuuuunasusIua

https://contact-cc.line.me/serviceld/12538

vi¥nuaaduiluathogeinafesannuliazmniiAiadulunsefl inazdiunisatgaanuaunsa wia
flasAufilvfitayminisldowduiidinduinluauiaa

Permohonan Maaf dan Pemberitahuan Terkait Suatu Permasalahan Pada Layanan LINE Official
Account

Kami menemukan suatu permasalahan pada layanan LINE Official Account, di mana beberapa informasi
dari suatu akun yang telah keluar (log-out) dapat terlihat oleh pengguna berikutnya yang masuk (log-in)
dengan akun yang berbeda saat menggunakan perangkat yang sama secara bergantian.

Kami memohon maaf atas ketidaknyamanan yang ditimbulkan.

Perlu kami sampaikan bahwa pada saat pemberitahuan ini dipublikasikan, permasalahan tersebut telah
selesai ditangani. Sebagai tambahan, dapat kami sampaikan pula bahwa permasalahan ini tidak terjadi
pada pengguna yang melakukan inisialisasi perangkat atau membersihkan singgahan (cache) pada
perambahnya sebelum perangkat yang sama digunakan secara bergantian untuk akun yang berbeda.

1. Rangkuman Masalah



Permasalahan yang terjadi ditemukan pada versi web dan aplikasi dari layanan LINE Official Account yang
memberikan kesempatan bagi para pengusaha untuk membuat dan mengelola Official Account-nya di
LINE. Saat masuk (log-in) secara bergantian dengan menggunakan lebih dari satu akun bisnis pada suatu
perangkat yang sama, beberapa informasi dari akun bisnis sebelumnya yang telah keluar (log-out) dapat
terlihat oleh pengguna dengan akun bisnis berbeda yang sedang masuk. Informasi yang dapat terlihat
dimaksud adalah riwayat penggunaan LINE Official Account yang disimpan pada perambah atau pada
perangkat itu sendiri.

Yang termasuk ke dalam informasi yang dapat terlihat adalah riwayat penggunaan stiker dan emoji pada
layanan LINE Official Account (selain obrolan), ID dasar dari Official Account (suatu pengidentifikasi yang
otomatis dibuat pada saat awal membuat LINE Official Account).

2. Skala Kejadian

Permasalahan ini terjadi antara tanggal 3 Desember 2018 sampai dengan tanggal 10 Agustus 2022.

3. Kejadian dan tindak lanjut yang dilakukan (Waktu Jepang)

* 6 Juli 2022, pukul 13.25: Permasalahan ditemukan pada saat dilakukan penyelidikan internal
» 3 Agustus 2022, pukul 14.52: Tindakan dilakukan untuk mencegah tersebarnya data

* 10 Agustus 2022, pukul 14.50: Tindakan tambahan diterapkan pada fitur-fitur spesifik

» 30 September 2022: pengumuman publik* terkait rincian permasalahan dilakukan

Dikarenakan terdapatnya kesulitan dalam menentukan pengguna mana saja yang terdampak dari
permasalahan ini, perlu kami sampaikan bahwa pengumuman ini adalah juga pemberitahuan resmi
kepada seluruh pengguna sehingga kami tidak akan menghubungi pengguna secara terpisah.

4. Pertanyaan Lebih Lanjut

Bagi para pengguna yang memiliki pertanyaan terkait permasalahan ini mohon untuk menghubungi kami
melalui Form Pengaduan berikut.

https://contact-cc.line.me/serviceld/12538

Kami memohon maaf sekali lagi atas ketidaknyamanan dan kekhawatiran yang dapat ditimbulkan oleh
permasalahan ini. Kami akan belajar dari permasalahan ini dan senantiasa berusaha sebaik-baiknya
untuk mencegah permasalahan serupa terjadi di kemudian hari.



